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Préface

Avec la révolution de 'lA générative, 'open source s’impose
une nouvelle fois au cceur de U'actualité. Et comme pour les
autres vagues d’innovation - du web aux solutions Cloud, en
passant par la cybersécurité, Uinternet des objets ou la
gestion des réseaux télécoms -, il représente une
composante clé de U'offre de logiciels et services.

Pour autant, le logiciel libre bénéficie-t-il d’une visibilité a la
hauteur de son réle stratégique au sein des entreprises et
des administrations ? Quels usages en font-elles ? Pour
quels bénéfices ? C’est ce que nos trois organisations
professionnelles - CNLL, Numeum et Systematic - ont
souhaité analyser en langant cette étude inédite en France.
En effet, c’est la premiere fois qu’une enquéte dédiée a
’'open source porte sur un échantillon aussi important, avec
plus de 600 organisations utilisatrices interrogées, de toutes
tailles et de tous secteurs d’activité. C’est aussi la premiere
fois que nous pourrons comparer précisément la situation
du logiciel libre en France et en Allemagne, puisque cette
étude reprend la méthodologie de I’Open Source Monitor
menée en 2019, 2021 et 2023 par le Bitkom, principale
association professionnelle du numérique et des télécoms
outre-Rhin. Nous pourrons ainsi apporter un éclairage
européen dans une publication commune.

Parmi les enseignements clés du rapport, il est démontré
que lopen source est utilisé en France par plus de 8
entreprises sur 10, et méme 9 organisations sur 10 dans le
secteur public. Ces donneurs d’ordre saluent sa bonne
réputation, sa sécurité et sa stabilité. Les organisations
contribuent largement au développement de ’open source,
en participant a des projets de la communauté et en
achetant des services ou solutions open source. Toutefois,
les pratiques de gouvernance restent a consolider. Enfin, le
logiciel libre apparait comme un atout majeur pour répondre
aux défis de 'indépendance technologique et de la transition
énergétique et écologique.

Que LlUon s’intéresse aux priorités technologiques,
économiques, ou environnementales, l'open source est
devenu stratégique pour les entreprises et administrations
de notre pays. Reste pour une part importante de ces
organisations a mettre en place une véritable politique
d’utilisation des logiciels libres a travers l’achat de solutions
ou la participation aux projets open source. Cela implique
aussi, pour les pouvoirs publics frangais et européens, de
prendre pleinement en compte les spécificités de notre
filiere dans Uélaboration de leurs politiques numériques et
industrielles.
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Co-président
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Méthodologie

Méthodologie

Le Conseil National du Logiciel Libre (CNLL), Numeum et
Systematic Paris-Region ont mandaté le cabinet Markess
by Exaegis pour mener une étude de référence sur l'usage
de Uopen source au sein des organisations en France et
répondre aux questions suivantes :

* Quelle est l'utilisation de 'open source en France ?
* Comment s’effectue sa mise en ceuvre ?
* Quels en sont les moteurs et les freins ?

* Sous quelle forme les organisations participent-elles a
l'open source ?

* Quelles en sont les pratiques de gouvernance ?

* Quel est lapport aux enjeux de souveraineté, de
transition énergétique et d’éthique ?

L’étude s’appuie sur une enquéte quantitative en ligne
menée au cours des deuxieme et troisieme trimestres 2023
auprés de 608 organisations de plus de 20 employés, dont
507 entreprises et 101 administrations.

Cette enquéte a été diffusée aussi bien aux membres des
organisations commanditaires et partenaires qu’a des
panels externes d’entreprises et d’organisations publiques,
afin de garantir une large diversité de profils des répondants
et de respecter les quotas définis au lancement.

Les réponses du secteur privé ont été pondérés sur la base
des statistiques nationales afin d’assurer la représentativité
de Uéchantillon au regard de ’ensemble des entreprises de
plus de 20 employés. Les réponses du secteur public ne sont
pas pondérées, en ’absence de statistiques disponibles.

Open source/logiciel libre (définition utilisée dans le cadre de ’étude)

Le logiciel libre, ou logiciel Open Source, combine le droit d’auteur a une licence pour assurer aux utilisateurs la liberté

d’exécuter le logiciel, de Uétudier, de le modifier et de partager le code et les modifications avec autrui. Il favorise la

collaboration, 'innovation et 'agilité.

L’étude a été réalisée avec le soutien de partenaires de
I’écosysteme de 'open source en France qui apportent leurs
opinions d’experts et des études de cas présentées tout au
long de ce rapport :

Alliance Libre, Bluemind, Cigref, la Direction
interministérielle du numérique (DINUM), Docaposte,
Eclipse Foundation, OVHcloud, PLOSS-RA, RedHat,

Smile, SolLibre, TOSIT, Worteks.

Cette étude fait écho a ’étude Open Source Monitor menée
en 2019, 2021 et 2023 en Allemagne par Bitkom, association
professionnelle fédérale du numérique et des télécoms. Les
deux études s’appuient sur des méthodologies similaires
afin de pouvoir réaliser des comparaisons entre les deux
pays et apporter un éclairage a U’échelle européenne dans
une publication ultérieure a paraitre en 2024.



Méthodologie

Echantillon - Entreprises

L’échantillon du secteur privé comprend 507 entreprises et
est représentatif de 'ensemble des 150 137 entreprises de
plus de 20 employés en France, selon leur effectif et leur
secteur d’activité.

Les résultats sont pondérés, d’une part, selon les poids des
tranches d’effectifs et, d’autre part, selon les poids des
secteurs d’activité, les données présentées correspondant a
la moyenne de ces deux pondérations. N.B. La pondération
par tranches d’effectifs donne un poids relatif plus important

aux entreprises les plus petites dans les réponses
présentées.
Entreprises (n=507)
20 a 99 employés 176 28,9% 133267 88,8%
100 to 199 employés 157 25,8% 7200 4,8%
200 a 499 employés 126 20,7% 5103 3,4%
500 a 1999 employés 86 14,1% 3430 2,3%
Plus de 2 000 employés 63 10,4% 1137 0,8%
Secteur d’activité ZZ?:C:::; l’g:r:;:zﬂson Nombrzr?’For;g::ésatlons Pondération
Industrie automobile 51 10,1% 5252 3,5%
Banque et assurance 101 19,9% 4701 3,1%
Commerce et distribution 51 10,1% 32615 21,7%
Informatique et télécoms 53 10,5% 3475 2,3%
Transports et logistique 50 9,9% 5532 3,7%
A’utres ipdustries (dont 90 17,8% 15231 10,1%
aéronautique)
Autres services (dont utilities) 77 15,2% 83331 55,5%

Source : Open Source Monitor France 2023

Les répondants des entreprises occupent principalement des
fonctions de directeur des systémes d’information (DSI), pour
plus de la moitié, de directeur du développement logiciel et
de directeur technique/CTO. autres
représentées sont celles de chief digital officer/directeur

Les fonctions

innovation, directeur de la sécurité des systemes

d’information, chief data officer/ directeur Bl et directeur
général, notamment dans les entreprises de 20 a 99 et 100 a
199 employés.

Entreprises - Profils des répondants

Directeur des systemes . | 52%

d’information

Directeur du développement
logiciel

I 6%
I 4%

Directeur technique/CTO
Chief Digital Officer/
Directeur Innovation - 6%

Directeur de la sécurité des

systemes d’information B 6%
Chief Data Officer/

Directeur Bl

B 2%
Directeur général

I 2%

Réponse unique, n=507 - Source : Open Source Monitor France 2023



Méthodologie

Echantillon - Secteur public

L’échantillon du secteur public inclut 101 organisations au
sein des administrations centrales (ministeres, agences
publiques, etc.) et locales (communes, départements,
régions, etc.). Les quotas employés assurent la diversité des
profils de répondants. Les résultats sont présentés sans
pondération.

Secteur public (n=101)

. Nombre de Part dans
Effectif , ). .
répondants U’échantillon
20 a99 employés 25 24,8%
100 to 199 employés 25 24,8%
200 a 499 employés 25 24,8%
Plus de 500 employés 26 25,7%
s Nombre de Part dans
Secteur d’activité , y . .
répondants U’échantillon
Administrations centrales 30 29,7%
Administrations locales 71 70,3%

Source : Open Source Monitor France 2023

Les profils des répondants du secteur public correspondent
principalement a des fonctions de DSI, directeur du
développement logiciel et directeur technique/CTO.
L’échantillon compte également quelques chief digital
officer/directeur innovation, directeur de la sécurité des
systemes d’information, et chief data officer/ directeur BI.

Secteur public - Profils des répondants

Directour dos systomes - | 4%

d’information

Directeur du développement _ 27%

logiciel
Directeur technique/CTO - 11%

Chief Digital Officer/
Directeur Innovation - 10%

Directeur de la sécurité des o
systemes d’information B s%

Chief Data Officer/
Directeur Bl I 1%

Réponse unique, n=101 -Source : Open Source Monitor France 2023
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Enseignements clés

Open source : Quelle image et quel usage ?

@ Une ouverture indéniable a
Uopen source

/3 des organisations ouvertes,
voire trés ouvertes au logiciel libre

=

8 Entreprises sur 10

9 Organisations publiques sur 10

o

utilisent des technologies open source
y /3 des organisations adapte le
% code source pour son usage interne

Source : Open Source Monitor France 2023

|

Un atout face aux grands enjeux

I

du numérique

9 Organisations sur 10

«Un atout majeur pour la souveraineté
numeérique de la France et de U'Europe »

80% 0%

Secteur Secteur
privé public

«Un rble d’accélérateur ou de facilitateur pour
la transition énergétique et écologique »

Source : Open Source Monitor France 2023
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Enseignements clés

Quelles sont les motivations ?

Des bénéfices de 'open source

reconnus...

Marque employeur ’Bonm.e
réputation
Coat de 'open source
Sécurité Stabilité
(confiance)

Secteur privé

Marque
Stabilité employeur

(confiance)

n c

Secteur publlc

Source : Open Source Monitor France 2023

...mais des freins a Uutilisation

Besoin
Stabilité en formation
Manque de
spécialistes

(crainte)

Secteur privé

Sécurité Stabilité
Besoin en (crainte) l‘flauvai.se
formation reputation

de Uopen source

g ©

Secteur public

Source : Open Source Monitor France 2023
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Enseignements clés

Comment 'open source est-il mis en ceuvre ?

Q%;Q Le role clé des partenaires dans la
conception et le déploiement

m Fonctionnalités ESN
de la solution Développement 0
Intégration 80 /0

Externalisation des Organisations
- Licence open source
=——7: Editeurs
EI ....... 20%

. , ey » ®k de solutions
Indicateurs de sécurité |—_|:|_—‘|_| open source des Organisations

Les criteres de choix des solutions

%
et s areax . Foundations 15%
Possibilité d'intégration des Organisations

| avec d'autres solutions open source |

. . . i 0]
Réputation de la communauté Cablnets- 14%
liée a la solution de conseil des Organisations
Source : Open Source Monitor France 2023 Source : Open Source Monitor France 2023
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Enseignements clés

Comment les organisations se structurent-elle ?

ml\ Uexterne, une forte participation au

développement de 'open source

75%

des Entreprises

<= 87%

des Organisations publiques

» En participant a des projets 500
de la communauté des Organisations

» En achetantdes
prestations de support

ou des abonnements /3 des Organisations
publiques

1/2 des Entreprises

Source : Open Source Monitor France 2023

En interne, des pratiques de

X5

gouvernance en devenir

Stratégie open source

mise en place
1/3 des Entreprises

1/2 des Organisations publiques

Politique open source

mise en place

7 Organisations sur 10

Open Source Program Office

mise en place
1/10 des Entreprises

1/5 des Organisations publiques

Source : Open Source Monitor France 2023
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L’'usage de 'open source au sein des entreprises

1.1 Le recours et la participation a 'open source

Une ouverture globale a l’'open source et
un usage répandu

Le premier constat est que les entreprises francaises sont
globalement favorables a lopen source. Lorsqu’on les
interroge sur la posture de leur organisation envers U'open
source, la majorité des répondants la déclarent ainsi
favorable.

Quelle est la position générale de votre organisation
concernant 'open source/logiciel libre ?

3%

9%“

- Trés ouverte
B Puwtot ouverte
Ni ouverte, ni fermée

24%

Plutét fermée
- Trés fermée

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor
France 2023

Pres de deux entreprises sur trois sont ainsi ouvertes voire
tres ouvertes a 'open source/logiciel libre.

Cette position générale est a nuancer selon la taille de
Uorganisation. En effet, le degré d’ouverture diminue avec le
nombre d’employés et on trouve chez les entreprises de
moins de 100 employés une part notoire d’organisation
plutdt fermées, voire treés fermée a ’open source.

Cet écart peut s’expliquer par la méconnaissance des PME
des solutions open source disponibles sur le marché et par
des préjugés sur le logiciel libre dans ces organisations. Les
solutions propriétaires basées sur des technologies open
source ne s’affichant pas toujours en tant que tel, les
utilisateurs les moins avertis peuvent parfois avoir recours a
l'open source sans le savoir.

Quelle est la position générale de votre organisation concernant Uopen source/logiciel libre ?

mTresouverte W Plutdt ouverte

Ni ouverte, ni fermée Plutét fermée M Trés fermée

Total 21% 43% 24% 9%
20 499 employés 21% 45% 17% 13%
100 & 199 employés 32% 38% 30% 1%

200 a 499 employés 20% 42% 39%
500 a 1 999 employés 31% 36% 33%

2 000 employés ou plus 29%

33% 37%

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor France 2023
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L’'usage de 'open source au sein des entreprises

Plus de 8 entreprises sur 10 utilisent de
open source

Au-dela de leur ouverture ou non a lopen source, les
entreprises francgaises interrogées utilisent en trés grande
majorités des technologies libres dans leurs systemes
d’information.

Utilisez-vous de ’open source/logiciel libre dans votre
organisation ?

1%

Il oui
- Non

Je ne sais pas

85%

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor
France 2023

L’open source s’est, en effet, largement imposé dans
certains pans du numeérique. A tel point qu’il concerne une
grande part des solutions employées dans des domaines
comme les sites internet, les bases de données ou la gestion
des services Cloud.

Utilisez-vous de 'open source/logiciel libre dans votre organisation ?

H Oui

m Non Je ne sais pas

Total 85% 15% %

20 a 99 salariés 79% 21% %

100 a 199 salariés 97% 3%

200 a 499 salariés 94% 6%

500 a 1 999 salariés

2000 salariés ou plus

99% 1%

92% 8%

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor France 2023

La taille de Uorganisation en termes d’effectif pése dans
le choix d’avoir ou non recours a des technologies libres.
Une entreprise sur cinq de moins de 20 employés déclare
ainsi ne pas utiliser d’open source du tout, malgré les
avantages que ces solutions peuvent représenter.

La suite de 'étude montrera des freins inhérents a la taille
d’une organisation, tels que les compétences numériques
disponibles au sein de lorganisation ou la difficulté a

recruter des spécialistes de l'open source. Les plus petites
organisations ont également plus de difficultés a identifier
les solutions open source correspondant a leurs besoins,
par manque de temps a consacrer a s’informer sur les
outils numériques du marché.

16



L’'usage de 'open source au sein des entreprises

Au moins un tiers des entreprises adapte
le code source

Cette proportion monte a plus de la moitié des répondants
lorsqu’ils travaillent pour une organisation de plus de 200
employés. Les entreprises utilisant 'open source en interne
sans adapter le code source sont, en revanche, moins
nombreuses. L’ouverture du code caractéristique du logiciel
libre est donc bien identifiée et exploitée.

Les sociétés intégrant des composants open source au sein
des produits et services qu’ils fournissent a leurs clients
représentent une entreprise sur cing, cette fois avec la méme
proportion d’ajustement du code ou non.

Enfin, U'échantillon interrogé comportant des entreprises de
services du numérique et des éditeurs de logiciels, 2% d’entre
elles développent leurs propres solutions open source pour
leurs clients. Cette proportion correspond globalement a la
part du secteur informatique et télécoms au sein du nombre
d’entreprises en France.

Parmi les affirmations suivantes, lesquelles s'appliquent a l'utilisation de
open source/logiciel libre dans votre organisation ?

Nous utilisons 'open source en interne, en adaptant le code
source N 5%

En adaptant

(@ Gagle Nous intégrons 'open source dans les produits et solutions pour _ o
nos clients, en adaptant le code source 20%

source
Nous développons des produits et des solutions open source . 20/
autonomes pour nos clients 0
Nous utilisons Uopen source en interne, sans adaptation du _ 24%
Sans adapter code source 0
le code
source Nous intégrons open source dans les produitls et solutions pour _ 2204
nos clients, sans adaptation du code source

Nous n’utilisons pas d’open source [ NG 15%

Je ne sais pas 1%

Réponses multiples, n=507 (entreprises) — Source : Open Source Monitor France 2023

Un outil de transformation numérique

La part des entreprises développant des solutions open
source devrait augmenter a Llavenir avec la volonté
croissante des entreprises de se positionner en tant
gu’éditeurs de solutions numériques dans des univers
comme lUindustrie 4.0, la santé connectée ou encore les
villes intelligentes.
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L’'usage de 'open source au sein des entreprises

Les moteurs de lutilisation d’open
source

Lorsqu’on leur demande quel est le principal avantage de
l'utilisation de technologies open source, les entreprises
évoquent en premier lieu :

* la bonne image de lUopen source, en termes de
réputation des solutions comme d’attractivité employeur,

* lasécurité et lafiabilité permises par 'open source,

* les économies réalisées par rapport aux codts des
logiciels propriétaires.

Les nombreux avantages liés a 'ouverture de ’open source
sont identifiés mais sont moins cités comme le principal
avantage. L’accés au code source est le moteur le plus
reconnu devant la souveraineté numérique et 'adaptation
facile aux besoins.

Parmi les avantages liés a la coopération et a U'innovation, la
meilleure compétitivité grace a 'open source est le principal
atout déclaré.

Image

Sécurité/

fiabilité

Codts

Ouverture

Coopération
et innovation

Quel est, selon vous, le principal avantage de l'utilisation d'open source/logiciel libre ?

Bonne réputation de l'open source

Poste de travail informatique attrayant, motivation pour les employés
Sécurité élevée grace a des mises a jour en temps réel

Grande stabilité, faible risque d'erreur

Réduction des colts

Acces au code source pour vérification ou adaptation

Augmentation de la souveraineté numérique

Adaptation facile aux besoins

Meilleure compatibilité et interopérabilité entre les outils et les
composants

Grand choix de composants open source

Changement facile de fournisseur, meilleures possibilités de
négociation, réduction du vendor lock-in

Soutien des normes ouvertes

Nombreux fournisseurs de logiciels libres proposant un support
commercial

Une meilleure compétitivité pour notre organisation
Une communauté large et active pour 'échange de connaissances
Promotion de l'innovation

ILn'y a pas d'avantage

I  12%
I 1%
I 11%
I  10%
I 1%
I 7%
I 5%

I 5%

I 3%

I 3%

I 2%

I 2%

I 2%

I 6%

I 3%

1%

I 7%

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor France 2023
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L’'usage de 'open source au sein des entreprises

Les freins a Uutilisation d’open source

Lorsqu’on leur demande quel est le principal frein a
l'utilisation des technologies open source, les entreprises
citent tout d’abord :

* les freins liés aux compétences, notamment le fort
besoin de formation et le manque de spécialistes du
domaine,

* les enjeux liés a la sécurité et la fiabilité, dont la
stabilité insuffisante, le manque de certifications et les
aspects de sécurité.

Parmi les autres freins identifiés, on trouve également le
co(t du passage a l'open source, les enjeux d’offres tels que
les carences des offres ou leur complexité, ainsi que les
incertitudes sur les conditions juridiques et la pérennité des
solutions, ou encore la réputation de 'open source.

Le fait que certaines caractéristiques soient citées a la fois
comme atouts et comme freins (stabilité, sécurité, colts)
traduit un écart de perception trés important selon les
profils des répondants.

Compétences

Sécurité/
fiabilité

Colts

Offre

Incertitude

Image

Besoin élevé de formation ou d'initiation
Manque de spécialistes open source
Manque d'offres de formation

Manque d'acceptation dans l'organisation
Faible stabilité, forte propension aux erreurs
Manque de certifications pour Uopen source

Aspects de sécurité

Passage de logiciels propriétaires a 'open source trop
colteux

Absence de solutions open source pour nos cas d'utilisation
Trop grand choix de solutions open source

Manque d'interfaces avec d'autres systemes

Manque de support commercial, absence de versions
Enterprise

Incertitudes juridiques concernant les obligations de licence

Avenir incertain de l'open source

Situation de garantie peu claire ou responsabilité du
fournisseur

Les défis de la sécurité de la supply chain
Mauvaise réputation de l'open source

ILn'y a pas d’inconvénient

Quel est, selon vous, le principal frein a l'utilisation d'open source/logiciel libre ?

I 13%
I 1%
I 5%

I 4%
I 12%
I 10%
I 0%
I 6%

I 4%

I 3%

I 3%

N 2%

I 4%

I 3%

I 3%

I 3%

I 3%

I 3%

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor France 2023
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L’'usage de 'open source au sein des entreprises

Une importante participation a Uopen
source

Plus utilisatrices que contributrices, les entreprises sont
toutefois fortement impliquées dans le développement de
’'open source, principalement a travers la participation de
leurs employés et leurs achats de prestations et
d’abonnements.

La premiére participation a 'open source par les entreprises

Votre organisation participe-t-elle au développement de
l’open source/logiciel libre ?

0%

- Oui
- Non

Je ne sais pas

Réponse unique, n=507 (entreprises) - Source : Open Source Monitor
France 2023

s’effectue par la participation de leurs employés ou de leurs
équipes a des projets de la communauté open source. Cette
proportion révele une culture et une appétence des
équipes informatiques pour les technologies libres.

L’autre principale forme de participation des entreprises
correspond a lachat de services de support ou
d’abonnements a des éditions Enterprise de solutions open
source, favorisant ainsi le financement et la durabilité des

projets open source.

Pour soutenir Uopen source, plus d’un dixieme des
interrogées  cotise
« foundation » ou une association professionnelle open

entreprises également a une
source. Les entreprises lancant elles-mémes des projets
open source ou mettant a disposition de la communauté du
code source développé restent rares, mettant en évidence
une marge de progression dans la collaboration au sein
de Uécosystéme.

Dans quelle mesure votre organisation participe-t-elle au développement de 'open source/logiciel libre ?

Des employés ou des équipes participent activement a des projets de la [ . 0
communauté open source 54%
Nous achetons des prestations de support et/ou des abonnements pour les [ T
éditions Enterprise correspondantes d'open source 0

Nous sommes membres cotisants de « foundations » ou d’associations R
professionnelles open source 0

Nous langons et accompagnons nos propres projets pour la communauté open .
source a partir de notre organisation °

Nous mettons a disposition de la communauté le code source des solutions Y
open source que nous développons °

Nous parrainons des événements open source [l 2%

Elle n’y participe pas [ NN 25%

Jenesaispas | 0%

Réponses multiples, n=507 (entreprises) — Source : Open Source Monitor France 2023



BlueMind

Pour une approche mature de open source

Pierre Baudracco
CEO
BlueMind

& BlueMing

Quels sont les moteurs et freins a l'utilisation de l'open source
? Les réponses a cette question traduisent bien le probleme de
traiter 'open source comme un tout uniforme. Que considere-
t-on quand on parle d’utilisation ?

Selon qu’il s’agisse d’intégrer des composants techniques
dans son systeme/produit ou qu’il s’agisse de mettre en ceuvre
une solution pour les utilisateurs comme la messagerie
BlueMind, les réponses seront totalement différentes.

Les outils ou composants

Composants techniques, framework, base de données,
middleware, ... sont développés par et pour les techs.

Ils ne sont pas une fin en soi mais répondent a des
problématiques techniques précises, pour servir a la
construction d'un systeme ou solution plus global.

Ils constituent le domaine du partage, de la mutualisation des

technologies, la ou lopen source a pris son essor,
accompagnant le développement d’Internet.

Les solutions pour utilisateur final

Ces solutions ciblent les usages. Elles répondent a des
besoins fonctionnels ou métier qui nécessitent de gros efforts :

* de présentation et d'adaptation aux utilisateurs,
* de présence et d’offre compréhensible sur le marché.

Une solution est le fruit d'une vision et d'un positionnement qui
déterminent les nombreux choix sur la fagon de répondre aux
besoins utilisateur : cible, segment de marché, niveau de prix,
technicité, approche, présentation, ergonomie,
accompagnement, options, packaging, partenaires, cycle de
vie, support, etc.

Porter cette vision et développer cette offre est le métier
d’éditeur.

Une solution n’est pas un code source

Assimiler composants et solutions reviendrait a assimiler un
magasin de bricolage (outils, planches, clous... pour les
bricoleurs) a un vendeur de meubles finis (pour l'utilisateur

final). Vouloir évaluer une solution a travers des criteres
adaptés aux outils, et inversement, est une erreur grossiére.

Par exemple, évaluer une solution utilisateur selon le nombre
de prestataires qui dirigent son développement n'a aucun
sens. L'éditeur est unique et spécialisé, c'est ce qui permet

Parole d’expert

d'obtenir le résultat. Ce qui importe est l'écosysteme autour de
la solution.

Le role clé des éditeurs

Si les fondations aident a 'organisation de la mutualisation des
composants, elles ne portent pas les solutions finales et ne
remplacent pas les éditeurs. Leurs membres mutualisent
certains composants, pas leurs produits finaux !

Renault et Nissan peuvent s'associer pour construire un
chassis. Leurs voitures et offres leurs seront toujours
spécifiques traduisant leurs choix et positionnements de
marques respectifs !

Le modele pour développer une solution, y compris en open
source, est le modele éditeur. Son rejet, par certains, dans
l'univers open source est contre-productif.

Certains se plaignent ainsi de l'absence d’alternatives open
source viables a M365 (BlueMind étant un contre-exemple),
mais rejettent paradoxalement le modele éditeur open source,
le seul qui permette de développer une telle solution !

L'expérience douloureuse d’éditeurs hégémoniques souvent
ameéricains, ne doit pas aboutir au rejet de l'éditeur ! Ce qui est
en cause n'est pas le métier, nécessaire, mais l'absence
d'équilibre dans les relations.

Ce en quoi l'open source apporte un garde-fou.
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1.2 Comment Uopen source est-il mis en ceuvre ?

Les criteres de choix de solutions open
source et de logiciels libres

Fonctionnalités, licence et sécurité

Comme pour la plupart des solutions numériques,
’adéquation aux besoins fonctionnels demeure l'un des
criteres essentiels pour les décideurs. L’open source est
donc souvent pergue comme une solution comme une
autre.

Le type de licence open source liée a la solution est
également un facteur décisif dans leur choix, afin de
garantir un cadre juridique a leur utilisation.

Parmi les autres critéres principaux, on trouve également
les garanties de sécurité matérialisées par la disponibilité
d’indicateurs de sécurité (ex. le nombre de rapports CVE)
ou de certifications de sécurité (ex. NIST, Criteres
Communs).

Se prémunir contre les risques cyber devient, en effet,
impératif lors des choix technologiques des entreprises
face a Vlintensification des cybermenaces qu’elles
subissent.

Quelle est l'importance des critéres suivants lors du choix de solutions open source/logiciel libre dans votre organisation ?

B Tres important

W Plutot important Plutot pas important B Pas important du tout

Fonctionnalités de la solution 47% 46% 6% |
1%
Licence open source 44% 47% 7% X
e e o s%

sécurité 42% 50% 8% |

Possibilité d'intégration avec d'autres solutions open %
source utilisées 36% 52% 10% T
Réputation de la communauté 35% 49% 14% T
Activité de la communauté 32% 54% 11% %
Taille de la communauté 28% 52% 17% D]
Nombre de partenaires de support potentiels 28% 47% 20%
Possibilité d'intégration avec des solutions non open 27% 52% 19% D0/

source utilisées

Démonstration de la titularité des droits et de la qualité 26% 49% 20%

d'auteur

Réponse unique, n=460 (entreprises) utilisant de 'open source — Source : Open Source Monitor France 2023

Les possibilités d’intégration sont également un facteur lors
du choix d’une solution open source, en particulier
Uintégration avec d’autres solutions open source déja
utilisées.

La communauté liée a la solution est un critere de choix
moins prégnant mais néanmoins pris en compte, les
entreprises étant attentives a la réputation, Uactivité et la
taille de cette communauté.
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Des partenaires essentiels aux projets
open source

Face au nombre limité de compétences internes dont elles
disposent, les entreprises utilisatrices d’open source
s’appuient massivement sur des partenaires pour concevoir
ou mettre en ceuvre des solutions open source.

Prés de 80% des entreprises ont recours a une ESN
(intégrateur de systemes, prestataire de services de
développement, prestations de services externalisés).
Comme elles en ont U'habitude pour leurs autres projets
numeériques, les entreprises frangaises s’appuient largement
sur les entreprises de services du numérique (ESN) pour la
conception et la mise en ceuvre de solutions open source.

Les intégrateurs de systemes et les prestataires de services
de développement constituent ainsi les principaux
partenaires de leurs projets. Une fois les solutions congues
et déployées, les prestataires de services externalisés sont
ensuite sollicités pour assurer la maintenance et les
évolutions de ces solutions. Au total, pres 8 entreprises sur
10 ont recours a une ou plusieurs de ces prestations d’ESN.

Parmi les partenaires suivants, avec lesquels votre

organisation collabore-t-elle pour la conception et/ou la mise

en ceuvre de solutions open source/logiciel libre ?

Intégrateur de systemes G 4%

Prestataire de services de
développement I 39%
Prestataire de servi_cgs I 25
externalisés
Editeur de solutions [ NG 21%
Foundations [N 15%
Cabinetde conseil [ 14%
Start-up [ 9%
Association professionnelle [l 9%

Cabinetd'avocats |l 6%

Concurrents B 5%

Administration/organisation
publique / académique M 3%

Aucun | 1%

Réponses multiples, n=460 (entreprises) utilisant de 'open source - Source :

Open Source Monitor France 2023

Les éditeurs de solutions open source sont également des
partenaires clés lorsque le projet s’appuie sur leur solution,
une entreprise sur cing faisant appel a eux.

En dehors de ces prestataires technologiques directement
impliqués dans les phases opérationnelles des projets, les
entreprises font aussi appel a d’autres types de partenaires
pour répondre a des besoins plus larges.

Les « foundations » sont ainsi sollicitées par une partie des
entreprises lors de leurs projets open source. Les cabinets
de conseil leur apportent une vision plus globale pour bien
prendre en compte leurs enjeux métiers et Uintégration dans
l’architecture de leur systeme d’information.

Elles s’appuient, pour certaines, sur des start-up, afin de
profiter de leur capacité d’innovation, et sur des
associations professionnelles pour bénéficier du partage
d’information et de savoir-faire entre pairs.

Plus marginalement, les entreprises font également appel a
des cabinets d’avocats pour les aspects légaux, a des
concurrents dans le cadre de « coopétition » et a
I’administration publique.

23



L’'usage de 'open source au sein des entreprises

Les approches de sécurité

Comme vu dans les criteres de choix des solutions, les
aspects de sécurité représentent une dimension importante
de la sélection et de lutilisation de technologies libres par
les entreprises.

Pour vérifier la sécurité des composants open source
qu’elles utilisent, les entreprises se reposent en premier
lieu sur les fournisseurs de ces composants. Faisant trés
souvent appel a des partenaires technologiques pour mener
leurs projets open source, elles se tournent en grande partie
vers leurs éditeurs de solutions open source et leurs
partenaires ESN.

Les ressources internes sont également sollicitées pour
mener des vérifications de sécurité. A ces fins, pres d’un
tiers des répondants a recours a des outils d’analyse, qui
sont utilisés soit a intervalles fixes (41%), soit directement
intégrés au « pipeline de build » (32%), soit ponctuellement
selon les besoins (26%).

Pres d’un quart opéere des vérifications manuelles qui, elles
sont réalisées a intervalles réguliers (50%) ou selon les
besoins  (50%). Cette
principalement le fait des entreprises de 20 a 99 employés

vérification manuelle est

et, dans une moindre mesure, de celles de 100 a 199
employés.

Une minorité des entreprises interrogées déclare n’opérer
aucune vérification. Elles sont, dans ce cas, informées par
hasard ou pas du tout de la sécurité des composants
qu’elles utilisent.

Quelle est l'approche principale de votre organisation pour vérifier la sécurité des composants
open source/logiciel libre utilisés ?

Nous sommes informés par les fournisseurs commerciaux _ 42%

des composants open source que nous utilisons

Avec des outils d'analyse _ 32%

vérification manuelle [ NN 23%

Pas de vérification, nous sommes informés par hasard ou I 204
pas du tout °

Je ne sais pas 1%

Réponses multiples, n=460 (entreprises) utilisant de 'open source - Source : Open Source Monitor France 2023
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Comment les entreprises réagissent-elle
en cas de faille de sécurité?

L’aspect
indispensables a ’open source sont intégrés dans la culture

Sur le plan externe, leur premier réflexe est d’en informer la
communauté open source liée au composant ou a la
solution utilisée.

collaboratif et le partage d’information

des utilisateurs d’open source en matiere de sécurité.

Comment réagissez-vous aux vulnérabilités de sécurité détectées ?

Nous informons la communauté des nouvelles failles de
sécurité ou de celles qui n'ont pas encore été enregistrées

Nous informons nos experts en cybersécurité

Nous informons nos destinataires des produits concernés

Nous arrétons la distribution a des tiers des produits
concernés

Nous nous adressons a notre fournisseur ou partenaire
informatique avec les résultats

Nous travaillons directement a la correction de cette faille de
sécurité

Nous arrétons l'utilisation des produits concernés

Nous ne réagissons pas aux résultats

Je ne sais pas

— 37%
e 37%
e 36%
A 1%
— 2e%
I 21%
I 1%

0%

0%

Réponses multiples, n=451 (entreprises) utilisant de 'open source et effectuant des vérifications — Source : Open Source Monitor

France 2023

Pour les entreprises intégrant 'open source dans des
produits et solutions, il s’agit d’informer leurs destinataires,
qu’ils soient clients internes ou externes a Uentreprise, des
éventuelles failles détectées. Prés d’un tiers des répondants
stoppe la distribution des produits concernés par les
vulnérabilités.

Un quart des entreprises informe le fournisseur ou le
partenaire lié au composant concerné par la faille de
sécurité afin qu’il puisse réagir a son tour et remédier a la
faille.

Enfin, une partie des entreprises travaille directement a la
résolution de la faille sans attendre de soutien extérieur.
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Etude de cas

Etude de cas : Déploiement sécurisé et scalable d'une plateforme de Vidéo Conférence avec Jitsi

Challenge : Un déploiement de plateforme sécurisé,
stable et scalable

Dans un monde ou les technologies de linformation
évoluent rapidement et ou les logiciels libres s'averent étre
des alternatives de plus en plus viables pour les services
clés des grandes industries et entreprises, la
visioconférence a été un défi difficile a relever ces derniéres
années avec le COVID-19 et lutilisation généralisée du

télétravail.

En gardant a lesprit les questions de sécurité et de
confidentialité, il nous a été confié, a Worteks, de fournir une
plateforme stable et évolutive.

Le projet devait se concentrer sur la protection de la vie
'évolutivité, car le public s'élargira
considérablement au cours des prochains mois/années et le

privée et

projet sera réutilisé/dupliqué a d'autres fins et d'autres
périmetres.

Solution : Automatisation et personnalisation de Jitsi
L'évolutivité a été abordée par une combinaison de solutions

populaires telles que Terraform et Ansible.

Ces outils nous ont aidés a manipuler l'infrastructure, avec
Terraform et les APIs d’OVHcloud, et le déploiement de

logiciels, avec un role Ansible personnalisé. Cela a rendu
notre déploiement réutilisable a volonté.

La protection de la vie privée était un point clé et un obstacle
pour notre client qui souhaitait limiter le nombre de
participants a une vidéoconférence. Le premier cas
d'utilisation était une visioconférence stricte "1 to 1" que
nous avons réussi a contréler avec un mélange de Keycloak
(solution de WebSSO communautaire) et Jitsi Admin (logiciel
d'administration de Jitsi).

Comme le client disposait déja d'un service
d'authentification unique (LemonLDAP), nous avons créé
une fédération d'identité entre Keycloak et LemonLDAP. Cela
nous a permis, dans Keycloak, d'effectuer le controle

d'accés nécessaire pour restreindre la population cible.

En outre, nous avons utilisé Jitsi Admin pour planifier les
conférences et gérer les jetons donnant des permissions a
l'organisateur pour démarrer et modérer son appel vidéo.
L'autre participant recevra alors une invitation avec un jeton
spécifique ; ce qui lui donnera le droit de rejoindre l'appel.

Jitsi a également été personnalisé pour limiter le nombre de
participants a un seul appel (respect du '1 to 1°). Gardez a
l'esprit que la plupart de ces étapes ont été automatisées via

Ansible ! Ce qui nhous a permis de reconstruire, d'adapter et
de dupliquer facilement selon les besoins du client.

Avantages Plateforme de visioconférence, « as a

Service »

Pouvoir dupliquer la plateforme était un point clé du projet
car le client souhaitait s'adresser a de nouveaux employés, a
de nouveaux clients, etc. dans des environnements
différents. L'utilisation de solutions open source et bien
connues nous a permis de créer quelque chose de stable,
d'évolutif et de maintenable par notre équipe de support, et
méme par le client si nécessaire.

Avec un déploiement entierement automatisé de lJitsi, le
client sera en mesure de répondre a ses besoins futurs et de
les adapter ou de les personnaliser si nécessaire.

La gestion du nombre de participants, ou la tenue en charge
de la plateforme ne sont que quelques paramétres
facilement modifiables.
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1.3 La gouvernance de Uopen source

Les pratiques de gouvernance

A mesure que les entreprises utilisent des technologies open
source dans leur systéme d’information ou participent a des
projets open source, le besoin de structurer et gérer cet
usage se fait ressentir.

Niveaux de gouvernance de ’open source au sein de
Uorganisation

Open Source

Stratégie Open

Politique Open
Source Source

Program Office
(OSPO)

Source : Open Source Monitor France 2023

Pour gérer lutilisation de lUopen source au sein des
organisations, il existe plusieurs éléments de gouvernance
que lon peut placer sur trois niveaux : avoir défini une
stratégie open source, avoir établi une politique open
source, et avoir mis en place un Open Source Program Office
(OSPO).

Niveaux de gouvernance

Stratégie open source

Objectifs ou projets d'utilisation et de participation
consignés dans un document.

Politique open source

Directives et regles relatives a l'utilisation d’open source
dans 'organisation consignées dans un document.
Open Source Program Office (OSPO)

Entité centrale qui s'occupe de maniere globale des
questions relatives a 'open source dans |’ organisation.

Pour lutilisation de open source, un tiers des entreprises
déclare avoir une stratégie open source transverse a
l'organisation et un peu plus d’un quart d’entre elles, une
stratégie au niveau de certaines entités (cf. page suivante).
Cela implique d’avoir défini des objectifs ou des projets
d'utilisation dans un document de référence. Cette part
élevée peut s’expliquer par la place des technologies open
source dans certains projets structurants pour les
entreprises et la limite fine entre les objectifs des projets et
les objectifs globaux.

La proportion est moindre concernant la participation
(contribution aux communautés, achats de prestations, etc.)
a des projets open source mais reste importante, une
entreprise sur cing déclarant disposer d’une stratégie
transverse et un peu moins, d’une stratégie dans certaines
entités.

Plus d’un quart des entreprises n’ont aucune stratégie
concernant Uutilisation de Uopen source ou la
participation a Uopen source, reflétant ainsi la proportion
d’entreprises n’y ayant pas recours, ainsi que celles ou
U'utilisation de technologies libres est ponctuelle.
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Parmi les affirmations suivantes, lesquelles s'appliquent a l'utilisation

de open source/logiciel libre dans votre organisation ?

Oui, il existe une stratégie d’utilisation de 'open source _ 33%

transverse a l'organisation

Utilisation

Oui, il existe une stratégie d’utilisation de 'open source dans _ 27%
certaines entités

Oui, il existe une stratégie de participation a 'open source _ 21%
transverse a l'organisation

Participation

Oui, il existe une stratégie de participation a 'open source dans _ 179%
certaines entités °

Non, il n’existe pas de stratégie concernant open source ||| NENtHEH I 7

Je ne sais pas 1%

Réponses multiples, n=507 (entreprises) — Source : Open Source Monitor France 2023

L’existence d’une politique open source dans lentreprise
constitue le deuxieme palier de gouvernance au sens ou elle
définit les regles et encadre les usages liés aux objectifs définis
dans la stratégie open source.

Plus d’un tiers des entreprises interrogées dispose d’une
politique pour lutilisation de technologies libres au sein de
leurs équipes, un cinquieéme pour la participation aux projets et
aux communautés.

Seul un peu plus du quart d’entre elles affirment ne pas avoir
de politique en matiere d’open source, ce qui peut sembler bas
au regard de 'ensemble des entreprises frangaises. La notion
de politique open source, comme celle de stratégie, semble
donc étre pour une partie des entreprises un concept encore
imprécis.

Concernant la participation aux projets et communautés open
source, 20% des entreprises seulement ont une politique en la

Existe-t-il une politique open source/logiciel libre dans votre organisation ?

Oui, pour l'utilisation de Uopen source _ 36%

Oui, pour la participation aux projets et

< 0,
communautés open source NN 20%

Oui, pour Uintégration de 'open source - 12%

Oui, pour le développement de solutions

0,
opensource . 4%

Je ne sais pas 1%

Réponse unique, n=460 (entreprises) utilisant de 'open source — Source : Open Source Monitor France 2023

matiére alors qu’elles sont 54% a permettre a leurs employés
de participer activement a des projets de la communauté. La
structuration de cette participation reste donc pour U’heure
limitée.

En croisant cette question et la précédente, on observe que les
trois quarts des entreprises ayant une stratégie open source
ont traduit celle-ci en politique open source.
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L’émergence du concept d’OSPO

Le concept d’Open Source Program Office (OSPO) en tant
gu’entité dédiée a la gestion globale de 'open source a gagné
en popularité depuis le lancement de UOSPO de la
Commission européenne en 2020.

L’existence d’OSPO dans les entreprises interrogées est
encore émergente, moins d’un répondant sur dix ’ayant mis en

place et 80% d’entre elles n’y voyant pas un sujet pour leur
organisation.

Dans les entreprises de 500 a 1 999 employés et celles de plus
de 2 000 employés, ce mode d’organisation fait cependant des
émules. Elles sont respectivement pres de la moitié et pres des
deux tiers a avoir mis en place un OSPO pour la gestion
stratégique et opérationnelle de leurs activités liées aux

solutions open source.

Avez-vous mis en place un Open Source Program Office (OSPO) ?

m Oui m Non, mais c’est prévu

Total [ 5% 7%
20 299 employés 7%

Non, mais c’est en discussion

m Non, ce n’est pas un sujet Je ne sais pas

En tenant compte des entreprises qui ont prévu sa mise en
place ou qui en discutent, U’OSPO devrait donc devenir Uorgane
de référence dans la majorité des grandes ETI et des grandes
entreprises utilisatrices d’open source.

&% I
8% U

1002199 employés - EAPRRNG%
200 2 499 employés 5%

500 a 1 999 employés 48% 8% 10%

2 000 employés ou plus 62% 13% 4%

Réponse unique, n=460 (entreprises) utilisant de 'open source —Source : Open Source Monitor France 2023

19% 2%
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Les ressources dédiées a la gestion de
open source

Bien que disposant de plus en plus d’outils et d’organes de
gouvernance, les entreprises consacrent des ressources
limitées au contrble et a la coordination des technologies open
source.

Moins d’1 entreprise sur 2 alloue au moins un ETP a la
gestion de Uopen source

Dans les ETI et les grandes entreprises, ces ressources sont
plus importantes. Pres de la moitié des entreprises de 200 a
499 employés compte ainsi au moins cing équivalents temps
plein (ETP) dédiés a la gestion de U'open source, et plus de la
moitié dans les entreprises de plus de 500 employés.

Si ce nombre peut paraitre élevé pour la gestion de Uopen
source au sens strict, c’est-a-dire le controle et la
coordination, il semble probable que les répondants aient
considéré un périmétre plus large, par exemple les personnes
en charge de coordonner les grands projets open source de
leur organisation.

Combien de personnes travaillent sur la gestion de 'open source/logiciel libre au sein de votre organisation ?

W5 ETP ou plus m1a5ETP
Moins d’1 ETP Pas d’ETP dédiés, utilise des ressources internes si nécessaire
B Pas d’ETP dédiés, utilise des ressources externes si nécessaire B La gestion de 'open source n'est pas utile dans 'organisation

Je ne sais pas

20a99saleriés |GG 45% 28% 2%
0%

2000 salariés ou plus 53% 38% A% 4%

Réponse unique, n=460 (entreprises) utilisant de 'open source —Source : Open Source Monitor France 2023

Gestion de Uopen source : pratiques et processus pour controler et coordonner le développement et l'utilisation de

'open source.
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ECLIPSE

Collaborer en open source pour renforcer la souveraineté européenne

Gaél Blondelle
Chief Membership Officer

Fondation Eclipse

Dans un environnement dominé par les hyperscalers,
UEurope souhaite renforcer sa souveraineté numérique.
D’aprés Axel Voss, Député Européen, “il s’agit d’améliorer
notre capacité a prendre des décisions indépendantes sur
les parametres que nous voulons utiliser pour les
technologies numériques”. En facilitant la création de
collaborations industrielles autour de briques logicielles, en
mélant des acteurs de la recherche, les grands groupes, et
les PME, lopen source fournit un levier essentiel pour
renforcer cette souveraineté technologique, voire pour
établir un nouveau leadership dans U'innovation.

L'open source a montré son efficacité pour la création
d’écosysteme logiciels innovants, robustes et résilients,
notamment supportés par les fondations open source. La
fondation Eclipse supporte de telles collaborations dans le

domaine du SDV (“Software Defined Vehicle”), de Ulnternet
des Objets, ou pour la création de Data Spaces. Ces
collaborations  s’appuient sur un processus de
développement éprouvé qui impose des pratiques
d’ouverture et de transparence, et sur une gouvernance
rigoureuse, garante de neutralité.

Aprés que le “logiciel a dévoré le monde”, comme le disait
Marc Andreesen en 2011, “l’'open source a gobé le logiciel”,
au point que la plupart des logiciels d’infrastructure
s’appuient aujourd’hui largement sur des briques open
source. C’est un levier pour la souveraineté européenne, car
au lieu de devoir négocier l'acces a des logiciels
propriétaires, les licences open source rendent possible
l'utilisation, l’étude, la modification et la redistribution des
logiciels. L’Europe doit donc développer des compétences
de haut niveau capables de maitriser les technologies
open source, de les adapter au contexte et aux
réglementations européennes, et de les faire évoluer.

Un des éléments du slogan d’Eclipse est “Code First” et en
termes de compétences open source, méme si elle n’est pas
la seule, Uexpertise en programmation est importante car
elle garantit Uusage des libertés de modifications et
d’évolution du logiciel libre. Dans tous les projets liés a la
souveraineté, on devrait favoriser une approche “Code First”
qui permette de faire évoluer les technologies open source
existantes et d’en créer de nouvelles.

Parole d’expert

L'open source est aussi un vecteur unique pour montrer le
leadership européen et projeter les innovations
européennes a Uinternational. Depuis des décennies, l'open
source a prouvé son efficacité pour favoriser l'adoption
rapide et large des technologies logicielles. En adoptant
cette approche, les acteurs européens, au-dela d’étre des
consommateurs des technologies, peuvent se positionner en
leaders, en innovateurs, en créant les nouvelles plateformes
logicielles open source.

Un bon exemple d’innovation et de leadership est Capella
(https://mbse-capella.org/), suite d’ingénierie systeme
développée par Thales en collaboration avec Obeo qui a
émergé au sein de ’écosysteme Eclipse Modeling. Obeo en a
tiré Eclipse Sirius (https://eclipse.dev/sirius/), projet
innovant donnant lieu a une forte collaboration avec le CEA
pour sa nouvelle génération Sirius Web. Ces projets forment
le centre de gravité d’une collaboration entre acteurs
frangais et européens, mais les innovations ainsi créées ont
acquis, via la fondation Eclipse, une portée et une visibilité
internationale.

En conclusion, créer des collaborations industrielles en
open source est une stratégie gagnante pour l'Europe.
Cela permet de renforcer la souveraineté technologique,
mais aussi d’afficher du leadership dans linnovation
logicielle mondiale.
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1.4 Lapport de Uopen source aux grands enjeux du numérique

L'open source comme facteur de
souveraineté

Face a la prégnance des solutions non-européennes dans de
nombreux domaines du numérique (bureautique, outils
collaboratifs, CRM, cybersécurité, services Cloud, etc.),
lUopen source peut apparaitre comme un facteur de
réduction de la dépendance technologique envers des pays
tiers.

9 entreprises sur 10 considérent ’open source comme un
atout majeur pour la souveraineté numérique de la France
et de UEurope

En effet, Uouverture du code source des composants open
source permet de les adapter librement et d’en contréler la
sécurité.

Cet atout de 'open source fait consensus, ’ensemble des
tailles d’entreprises étant alignées sur ce point.

Dans quelle mesure Uaffirmation suivante s'applique-t-elle a votre
organisation ou a votre opinion ?

«Le logiciel libre est un atout majeur pour la souveraineté numérique de la
France et de l’Europe »

1% 0%
%

9%

- Tout a fait d’accord

- Plutét d’accord
Plutét pas d’accord

- Pas d’accord du tout

Je ne sais pas

58%

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor France 2023

Souveraineté numérique : capacité d’un Etat ou d’une organisation a
agir dans le cyberespace, faire respecter ses régles par les différents
acteurs du numeérique ; capacité autonome d’appréciation, de décision et
d’action dans le cyberespace et maitrise de ses réseaux, ses

communications électroniques et ses données.
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Un levier de transition énergétique et
écologique

L’apport des technologies open source aux enjeux de
transition énergétique et écologique est considéré comme
assez important voire trés important par prés de 80% des
entreprises.

Quel est, selon vous, apport de "open source/logiciel
libre aux enjeux de transition énergétique et écologique
des organisations ?

0%

Tres important \
(un accélérateur)
Assez important 17%

(un facilitateur)

Assez peu important
(un outil parmi d’autres)

Pasimportant
(pas d’apport)

Je ne sais pas

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor
France 2023

La collaboration entre les acteurs de I’écosystéeme permise
par Uopen source favorise, en effet, 'innovation en matiere
énergétique.

En outre, Uouverture du code source permet de favoriser
Uinteropérabilité entre les systemes et d'optimiser et de
personnaliser des logiciels pour répondre aux besoins
spécifiques du secteur de l'énergie.

Lapport aux enjeux éthiques du

numeérique

Prés des trois quarts des entreprises déclarent que l'open
source offre un apport assez important voire trés important
aux enjeux éthiques du numérique, c’est-a-dire en termes
d’accessibilité, de diversité et de respect des droits
humains.

Quel est, selon vous, 'apport de Uopen source/logiciel
libre aux enjeux éthiques du numérique ?

0%

\ 7

Tres important
(un accélérateur)

Assez important
(un facilitateur)
Assez peu important

(un outil parmi d’autres)

Pas important
(pas d’apport)

Je ne sais pas

Réponse unique, n=507 (entreprises) — Source : Open Source Monitor
France 2023
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L’open source est un instrument fondamental de souveraineté numérique

Thomas Vallot

Global Products,
Solutions Marketing &
Content Marketing
Director

OVHcloud

Face a une dynamique forte de numérisation de la société, la
souveraineté numérique suscite une préoccupation
croissante en France et en Europe des pouvoirs publics
européens, les associations professionnelles et certains
acteurs du Cloud. Elle repose sur des principes essentiels
tels que la capacité des acteurs du numérique a fournir et
déployer des solutions performantes assurant sécurité et
confidentialité, controle des données et donc
l'indépendance technologique de leurs utilisateurs. C’est
fort de ce contexte que la souveraineté numérique est
devenue une priorité pour les professionnels et le secteur
public, résultant en un nombre toujours croissant de
réglementations visant a renforcer la confiance, la liberté de
choix des utilisateurs des services numériques.

Pour répondre a ces enjeux, les acteurs du Cloud se doivent
de promouvoir a 'échelle locale ou européenne le principe

de solutions Cloud de confiance, siires et transparentes
en offrant les plus hauts standards de protection des
données sur la base de 'implémentation de certifications ou
de normes ISO 27001, ISO 27701 en France, C5 en
Allemagne ou AGID en lItalie. Le référentiel SecNumCloud et
le processus de qualification associé définissent le schéma
de confiance le plus exigeant pour les acteurs du cloud pour
garantir que les services sont protégés vis-a-vis des lois
extra-européennes. Enfin, au niveau européen, ’adoption de
EUCS (European Cybersecurity Certification Scheme for
Cloud Services) viendra a terme se substituer aux
qualifications de cybersécurité nationales en offrant le
méme niveau de transparence et de protection élevée pour
les utilisateurs du cloud tant du point de vue de technique
que du point de vue juridique.

La contribution des acteurs de lindustrie du Cloud a ces
travaux ainsi que leurs stratégies et investissements
représentent un axe important dans le déploiement réel et
concret de la souveraineté numérique. Des investissements
significatifs d’OVHcloud prévoient Uouverture d’un troisieme
data centre conforme aux exigences du référentiel
SecNumCloud et Uextension la plus large possible de cette
qualification aux différentes lignes de produits laaS ou PaaS.

Au-dela des normes et des certifications supportant les
aspects fondamentaux de la souveraineté numérique, il
n’est pas anodin de s’engager dans une stratégie industrielle
de développement de logiciel et de solutions Cloud basée

Parole d’expert

sur 'open source. En effet, open source et souveraineté
numérique sont des principes tres proches voire
indissociables pour répondre aux enjeux de transparence,
portabilité, réversibilité, interopérabilité supportant
l’'indépendance technologique mais aussi pour répondre aux
enjeux de Uinnovation a U’échelle intégrant la dimension de
sécurité.

La souveraineté numérique ne se limiterait donc pas a
choisir des acteurs frangais ou européens mais plutot a
conserver le controle sur les différentes technologies sous-
jacentes a des solutions Cloud. Les choix technologiques -
solutions et partenaires issues de la communauté open
source - deviennent a ce titre critique pour adresser la
souveraineté numérique de bout en bout. Dans tous les cas,
le choix d’une technologie open source doit également offrir
une licence permissive offrant une réelle indépendance
technologique (et financiere). L’utilisation généralisée
d’outils et de standards demeure le point clé supportant la
réversibilité : ainsi, il doit toujours étre possible de migrer le
cceur des fonctionnalités d’une architecture.

Aujourd’hui, cette réversibilité n’est d’autant pas acquise
que de nombreux fournisseurs pénalisent leurs clients,
notamment au moyen de colts de portabilité de données
particulierement élevés.
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L’open source nous permet d’accélérer la transition énergétique et climatique

Boris Dolley

Head of OSPO and
Sustainable IT

Réseau de Transport
d'Electricité (RTE)

Membre de TOSIT

Le réflexe naturel des industries telles que celles de
’énergie, du train ou plus largement des grands
écosystemes économiques, consiste encore
majoritairement en la création d’une réponse isolée a leurs
besoins numériques. Elle se traduit typiguement en achat de
produits sur étagere qu’il faut tordre a coup d’Euros pour
particulariser les 20% de spécificités. Ce peut étre aussi la
réalisation de développements logiciels en partant de zéro a
produire a 100% pour un seul acteur. Dans les deux cas, ces
codes logiciels sont fermés et la maitrise du triptyque
consistance, colts, délais dérive d’un facteur 2 a 3. Et je ne
parle pas des colts de maintenance ou encore de la
pénibilitt du renouvellement de ce type de services

numeériques dans la durée.

Beaucoup de personnes se retrouveront dans ce constat qui
peut préter a sourire a la lecture de cet article, mais tout cela
pese lourdement sur nos DSI, sur les utilisateurs finaux et
sur les limites planétaires. Il existe pourtant une autre voie.
Elle est bien connue puisqu’il s’agit de ’Open Source !
Toutefois, les grandes industries Frangaises connaissent
I’Open Source parce qu’elles lutilisent. Mais combien en
produisent ou y contribuent plus simplement ?

Produire de 'Open Source ?! Contribuer au sein d’une
communauté ?! Quelle que soit sa taille, il faut reconnaitre
que cela peut paraitre effrayant pour une entreprise
d’adresser ces sujets sans s’étre forgé une solide expérience
au préalable. En quoi cela consiste-t-il au juste ? A quoi cela
engage-t-il au fond ? Comment procéde-t-on pour bien faire
? Que ce soit pour notre réputation, notre cyber sécurité ou
notre propriété intellectuelle, les appréhensions sont
compréhensibles et il faut les respecter.

Cette autre voie, qui consiste a produire ses services
numériques sur la base d’un code source ouvert pour
répondre a ses propres besoins et co-investir dans des
communs numeériques, nous Uappelons, en tant que
membres du TOSIT, le « Make Together »
production de code Open Source a lUétat de lart des
pratiques logicielles (documenté, testé, modulaire,

c’est la

Parole d’expert

écocongu, durable, cyber securisé, versatile, etc.)

Le dilemme du « make or buy » (le closed source) n’est pas
seulement un habitus, c’est aussi une limite posée ad Vitam
sans nécessairement Uidentifier en tant que telle. Lorsqu’il
s’agit de répondre au besoin de services numériques
classiques (base de données, solutions d’infrastructure Sl,
etc.), Uapproche Make Together permet de sortir ensemble
de la dépendance a ’égard du fournisseur. Tous nos lecteurs
connaissent ou ressentent probablement cet effet. Lorsqu’il
s’agit de répondre a un besoin industriel particulier, le Make
Together c’est coconstruire ce qui nhous est commun,
colteux et faiblement producteur de valeur. Pour en savoir
plus, n’hésitez pas a contacter le TOSIT (contact@tosit.fr).

Membres de l’association TOSIT
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L’'usage de 'open source dans le secteur public

2.1 Le recours et la participation a 'open source

Une nette ouverture a Uopen source et a
son utilisation

Alors que le secteur public est souvent associé a une culture
du logiciel libre, 'enquéte confirme cette posture favorable,
6 répondants du secteur public sur 10 déclarant leur
organisation ouverte voire trés ouverte a 'open source.

Un peu plus d’un tiers d’entre eux restent toutefois indécis
sur la position générale de leur direction.

Plus de 9 organisations publiques sur 10 utilisent des
technologies open source

Les administrations sont tres consommatrices de logiciels
libres. Plus du tiers d’entre elles en fait un usage interne,
aussi bien en adaptant le code que sans ladapter,
contrairement aux entreprises qui en majorité modifient le
code. Cet usage en interne s’éleve méme a 40% dans les
administrations centrales, qui disposent de plus d’équipes
informatiques. Des outils collaboratifs ont, par exemple, été
congus par la DINUM (Direction interministérielle du
numérique) pour les agents a partir de solutions open
source.

Une partie des organisations publiques s’appuie sur des
composants libres pour concevoir les produits et services a
destination des élus ou des citoyens.

En adaptant
le code
source

Sans adapter
le code
source

Parmi les affirmations suivantes, lesquelles s'appliquent a l'utilisation de
Uopen source/logiciel libre dans votre organisation ?

H Nous utilisons de 'open source B Nous n’utilisons pas d’open source Je ne sais pas

Secteur public 93% 7%
Entreprises 85% 15% 1%

Réponse unique, n=101 (secteur public), 507 (entreprises) — Source : Open Source Monitor France 2023

Parmi les affirmations suivantes, lesquelles s'appliquent a l'utilisation de
Uopen source/logiciel libre dans votre organisation ?

Nous utilisons 'open source en interne, en adaptant le code
source _ 37%

Nous intégrons 'open source dans les produits et solutions pour _ 15%
nos clients, en adaptant le code source &

Nous développons des produits et des solutions open source
autonomes pour nos clients

Nous utilisons 'open source en interne, sans adaptation du
K
code source 0

0%

Nous intégrons 'open source dans les produits et solutions pour _ 299
nos clients, sans adaptation du code source °
Nous n’utilisons pas d’open source [ 7%

Je ne sais pas 0%

Réponses multiples, n=101 (secteur public) —Source : Open Source Monitor France 2023
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Les moteurs de lutilisation d’open
source

Lorsqu’on leur demande quel est le principal avantage de
l'utilisation de technologies open source, les administrations
évoquent des motivations similaires a celles des entreprises,
avec des poids différents, surtout concernant limage
employeur:

* Llapport de Uopen source a Uattractivité employeur est
de loin le principal moteur cité, soulignant les forts enjeux
de recrutement du secteur,

* lastabilité permise par open source,

* les économies réalisées par rapport aux logiciels
propriétaires.

L’augmentation de la souveraineté, la bonne réputation de
l'open source et la promotion de Uinnovation que favorise
’écosysteme des technologies libres sont également des
atouts mis en avant.

En comparant avec le secteur privé, on note que la
promotion de lUinnovation est plus pergue comme un
avantage par le secteur public (6%) que par les entreprises
(1%).

Image

Sécurité/

fiabilité

Codts

Ouverture

Coopération
et innovation

Quel est, selon vous, le principal avantage de l'utilisation d'open source/logiciel libre ?

Poste de travail informatique attrayant, motivation pour les employés NN 23%
Bonne réputation de l'open source G 3%
Grande stabilité, faible risque d'erreur GGG 12%
Sécurité élevée grace & des mises a jouren temps réel I 5%
Réduction des colts NG 11%

Augmentation de la souveraineté numérique NG 7%

Changement facile de fournisseur, meilleures possibilités de
négociation, réduction du vendor lock-in I 5%

Adaptation facile aux besoins | 5%

Meilleure compatibilité et interopérabilité entre les outils et les
composants . 3%
Soutien des normes ouvertes I 3%

Grand choixde composantsopen source [l 2%

Nombreux fournisseurs de logiciels libres proposant un support B v
commercial 0

Accés au code source pour vérification ou adaptation Il 1%
Promotion de l'innovation I 6%
Une communauté large et active pour 'échange de connaissances I 3%
Une meilleure compétitivité pour notre organisation Il 2%

ILn'y a pasd'avantage I 4%

Réponse unique, n=101 (secteur public) — Source : Open Source Monitor France 2023
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Des freins a Uutilisation

Lorsqu’on leur demande quel est le principal frein a
Uutilisation des  technologies open source, les
administrations citent en premier lieu :

* les freins liés a la sécurité et la fiabilité, notamment la
stabilité insuffisante et les aspects de sécurité,

* les enjeux liés aux compétences, notamment le fort
besoin de formation.

Ces deux principaux freins sont les mémes que ceux cités
par les entreprises, qui placent cependant les enjeux de
compétences en premier et la sécurité en deuxieme.

10% des administrations ne voient aucun inconvénient a
utiliser de Uopen source, contre 3% des entreprises.

En dépit de la politique pro open source de UEtat, la
mauvaise réputation de 'open source est également citée
comme un frein notoire (8%), contrairement aux entreprises
(3%).

Parmi les autres freins identifiés, on trouve le manque
d’acceptation dans lorganisation, le colt du passage a
l'open source et le manque d’interfaces avec d’autres
systémes.

Sécurité/
fiabilité

Compétences

Image

Colts

Offre

Incertitude

Quel est, selon vous, le principal frein a l'utilisation d'open source/logiciel libre ?

Faible stabilité, forte propension aux erreurs GGG 12%
Aspects de sécurité GGG 1 1%
Manque de certifications pour 'open source GGG %
Besoin élevé de formation ou d'initiation GGG 1%
Manque d'acceptation dans l'organisation GGG %
Manque de spécialistes open source IIIIIINNNGNGE 5%
Manque d'offres de formation I 2%

Mauvaise réputation de 'open source IIIIINNNNNGGNGGGGGNGNGNGNGNGNGNGNGNGE 5%

Passage de logiciels propriétaires a 'open source trop I
colteux 6%

Manque d'interfaces avec d'autres systemes NN 6%

Manque de support commercial, absence de versions —
Enterprise ®

Absence de solutions open source pour nos cas d'utilisation [IIIIIIIEGEGE 3%
Trop grand choix de solutions open source Il 1%
Les défis de la sécurité de la supply chain I 4%
Avenir incertain de l'open source I 3%

Incertitudes juridiques concernant les obligations de licence I 2%

Situation de garantie peu claire ou responsabilité du
fournisseur 2%

ILn'y a pas d’inconvénient INEEENENGNGNNNNNNNNNNNNNN  10%

Réponse unique, n=101 (secteur public) — Source : Open Source Monitor France 2023
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La forte participation a Uopen source

Au-dela d’utiliser des logiciels libres, les organisations du
secteur public contribuent sensiblement au développement
de U'open source, avec une participation supérieure a celle
des entreprises.

Prées de 9 administrations sur 10 participent au
développement de ’open source

La moitié d’entre elles y participe directement a travers des
employés ou des équipes participant activement a des
projets de la communauté open source.

Un tiers seulement des organisations publiques contribuent
a soutenir ’écosysteme du logiciel libre par leurs achats de
prestations de support ou d’abonnements logiciels, contre la
moitié des entreprises. Cela confirme la propension des

organisations publiques a concevoir elles-mémes leurs
solutions et systemes.

Enfin, certaines sont impliquées a travers leurs adhésions a
des « foundations » ou des associations professionnelles
open source.

Dans quelle mesure votre organisation participe-t-elle au développement de 'open source/logiciel libre ?

HElley participe  EElle n’y participe pas Je ne sais pas

Secteur public 87% 13%
Entreprises 75% 25%

Réponse unique, n=101 (secteur public), 507 (entreprises) — Source : Open Source Monitor France 2023

Dans quelle mesure votre organisation participe-t-elle au développement de 'open source/logiciel libre ?

Des employés ou des équipes participent activement a des projets de la
communauté open source

Nous achetons des prestations de support et/ou des abonnements pour les
éditions Enterprise correspondantes d'open source

Nous sommes membres cotisants de foundations ou d’associations
professionnelles open source

Nous langons et accompagnons nos propres projets pour la communauté open
source a partir de notre organisation

Nous mettons a disposition de la communauté le code source des solutions
open source que nous développons

Nous parrainons des événements open source

Elle n’y participe pas

Je ne sais pas

Réponses multiples, n=101 (secteur public) —Source

I 50%
I 34%

I 10%

I 1%

0%

I 1%

I 3%

0%

: Open Source Monitor France 2023
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Administration publique et logiciels libres : je t'aime, moi aussi

Bastien Guerry

Chef de la mission
logiciel libre

DINUM

Cela fait plus de vingt ans que l'administration publique
progresse en maturité dans son rapport a l'open source.
Vingt ans que les principes d'ouverture, de transparence et
de mutualisation a l'ccuvre dans le mouvement du logiciel
libre rencontrent ceux de l'intérét général via la sphére
publique. Ce sont d'abord des personnalités politiques qui
ont souhaité que l'administration recoure en priorité aux
logiciels libres. Puis des agents publics a lintérieur des
ministeres ont lancé des groupes de travail, testé des
logiciels, notamment pour avancer sur les outils de
bureautique.

Un virage important s'est opéré en 2012 avec la circulaire
dite « Ayrault » qui ancra durablement l'idée d'un partage
d'expertise interministériel, et en 2021, avec la création de la
mission logiciels libres et communs numériques, aujourd'hui

hébergée a la direction interministérielle du numérique. Le
tout avec un seul fil conducteur : renforcer la maitrise,
l'indépendance et la pérennité des systemes d'information
de l'administration.

Depuis deux ans, quel est le role de cette mission et quels
sont ses résultats ? La mission définit la stratégie open
source de U'Etat sur trois axes : le renforcement du recours
aux logiciels libres, la mutualisation des colts de
développement par la publication des codes sources et le
développement de l'attractivité du secteur public auprés des
talents du numérique grace a la promotion de ses produits
open source. Elle assure aussi un lien avec l'‘écosysteme
privé de l'open source en animant un conseil logiciels libres.
Résultats ? Une communauté d'utilisateur de logiciels libres
de plus en plus nombreuse et active grace le socle
interministériel de logiciels libres ; des codes sources de
plus en plus publiés et mutualisés ; une sphere publique qui,
étant désormais le premier producteur de code source libre
en France, attire a elle des développeuses et développeurs
soucieux de l'intérét général.

En langcant #BlueHats, la communauté des libristes de
l'administration, la DINUM a voulu rappeler qu'elle n'a pas la
science infuse en matiere de bonnes pratiques open source,
qu'il faut jouer collectif. Mais elle se propose aussi de viser
l'exemplarité en matiere d'utilisation et de publication de
logiciels libres. Bien slr, chaque organisme public définit et

Etude de cas

décline sa propre stratégie open source. Mais la DINUM se
doit de concevoir clairement la sienne et de la proposer
publiquement, pour aider les administrations qui souhaitent
s'emparer activement du sujet. C'est pour cette raison
qu'apres avoir joué un role précurseur dans la publication
des codes via Etalab et l'incubateur de services numériques,
elle veut désormais s'engager fortement sur l'usage des
briques libres pour la construction des outils collaboratifs
que les agents publics utiliseront demain au quotidien.

Le logiciel libre est une chance pour U'Europe. Chaque
pays doit continuer de s'appuyer sur la commande publique
pour renforcer les entreprises européennes qui éditent des
logiciels que chacun peut inspecter, utiliser et modifier, et
auxquels tout le monde est invité a contribuer. Il faut en
outre que les produits open source de toutes les
administrations européennes servent la mutualisation au-
dela des frontieres, car un bon logiciel libre est un logiciel
international. Depuis que la Commission européenne a créé
son Open Source Programme Office, elle joue un role clef
dans l'échange d'expertise entre pays membres : la mission
logiciels libres de la DINUM est fiere de compter parmi les
instances contribuant activement a ces échanges. Elle
promeut notamment le lancement d'événements BlueHats
par d'autres pays. Gageons que 2024 sera l'année du
premier événement BlueHats européen !
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2.2 Comment 'open source est-il mis en ceuvre ?

Les criteres de choix des solutions open
source

Les trois principaux criteres de choix des organisations
publiques sont les mémes que ceux des entreprises. Les
fonctionnalités de la solution, la licence open source, et la
disponibilité d’indicateurs de sécurité (ex. le nombre de
rapports CVE) ou de certifications de sécurité (ex. NIST,
Criteres Communs) guident leurs décisions.

La réputation, la taille et Uactivité de la communauté liée a la
solution sont également observées par les décideurs
lorsgu’ils choisissent une solution open source.

La possibilité d’intégration avec d’autres solutions open
source utilisées est un facteur important, comme pour
’ensemble des organisations privées et publiques.

La démonstration de la titularité des droits et de la qualité
d'auteur, dernier critére cité par le secteur privé, est par
contre plus importante pour les administrations, qui sont
plus attentives a ces enjeux.

Quelle est l'importance des critéres suivants lors du choix de solutions open source/logiciel libre dans votre organisation ?

E Trésimportant B Plutét important Plut6t pas important Pas important du tout
Fonctionnalités de la solution 47% 46% 4% 3%
Licence open source 47% 44% 6% 3%
Indicateurs de sécurité ou disponibilité de certifica;ig:usrgg 204
Réputation de la communauté 7% 3%
Possibilité d'intégration avec d'autressz%lggéo&?lggeer; 15% 4%
Démonstration de la titularité des droits et de l%%t?gtér 290 7%
Possibilité d'intégration avec des solutions non open 15% 5%
source utilisées
Taille de la communauté 31% 49% 11% 10%
Activité de la communauté 30% 54% 1% 5%
Nombre de partenaires de support potentiels 30% 48% 18% 4%

Réponse unique, n=94 (secteur public) utilisant de 'open source — Source : Open Source Monitor France 2023
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Le réle important des partenaires

Pour élaborer leur solutions open source, les
administrations ont, comme les entreprises, recours a des
partenaires de conception ou de mise en ceuvre, notamment
les ESN pour plus de 80% d’entre elles (intégration,

développement, externalisation).

Parmi les partenaires suivants, avec lesquels votre

organisation collabore-t-elle pour la conception et/ou la mise

en ceuvre de solutions open source/logiciel libre ?

Intégrateur de systemes NN 45%

Prestataire de services de )
- I 27%
développement
Prestataire de services NN 18%
externalisés
I 7%
Editeurs de solutions
I 16%
Foundations
I 15%
Cabinet de conseil
I 12%
Start-up
B 7%
Association professionnelle
I 6%
Cabinetd'avocats
B 4%
Concurrents
B 1%
Administration/organisation
publique / académique 1 1%

Aucun Q%

Réponses multiples, n=94 (secteur public) utilisant de 'open source - Source :

Open Source Monitor France 2023

Les éditeurs de solutions sont également régulierement
sollicités, ainsi que les foundations et les cabinets de
conseil, dans une moindre mesure.

Les approches de sécurité

A Uinstar des entreprises, les administrations se reposent en
premier lieu sur leurs fournisseurs pour vérifier la sécurité
des composants open source qu’elles utilisent.

Plus d’un tiers des répondants ont recours a des outils
d’analyse, généralement selon les besoins (47%), voire a
intervalles fixes (29%), soit directement intégrés au « pipeline
de build » (24%), notamment dans les administrations
centrales.

Les administrations qui réalisent des vérifications de
sécurité manuelles le font généralement a intervalles
réguliers (65%), ou selon les besoins (35%).

Quelle est l'approche principale de votre organisation pour vérifier la sécurité des composants open
source/logiciel libre utilisés ?

B Secteur public M Entreprises

Nous sommes informés par les fournisseurs commerciaux 45%
des composants open source que nous utilisons 42%
- 36%
e 18%
Vérification manuelle _ 23%

Pas de vérification, nous sommes informés par hasard ou

0%

pasdutout [ 2%

Je ne sais pas I

1%
1%

Réponses multiples, n=94 (secteur public), 460 (entreprises) utilisant de 'open source —Source : Open Source Monitor France 2023



DOCAPOSTE

Comment le secteur public fait-il rimer sécurité et open source ?

Aldric Feuillebois

Directeur Technologies

Docaposte

L’open source occupe une place centrale chez Docaposte. Il
impacte a la fois notre métier d’éditeur de logiciels et celui
d’ESN. Les composants open source sont intégrés dans la
supply chain de nos développeurs, pour créer nos solutions,
et dans la supply chain de nos exploitants, pour servir nos
clients. Beaucoup de nos serveurs web et de nos bases de
données reposent sur des technologies open source.

Les atouts de ’open source sont alignés avec les besoins
du secteur public. Tout d’abord, la gratuité qu’offre 'open
source intéresse clairement les acteurs publics car elle leur
permet de s’affranchir des colts liés aux licences
propriétaires. Ensuite, comme le montre cette étude, les
technologies open source leur permettent d’assurer la

sécurité et la stabilité de leurs systemes.

Pour faciliter leur gestion des risques, les acteurs publics
misent sur Uisolation et la plateformisation. Par exemple,
dans le cas de la solution IndexEducation, que Docaposte a
déployé dans les établissements scolaires, chaque instance
du logiciel est isolée afin de garantir la sécurité des données.
Et cette isolation a prouvé son efficacité en cas de fuite
d'informations.

Afin de garantir la sécurité des composants open source, les
administrations décomposent leur systeme d'information en
grandes fonctions et les surveillent au moyen de
plateformes. Cette approche favorise la transparence, les
vulnérabilités étant détectées plus rapidement via les
communautés open source. Ces dernieres assurent
généralement une meilleure sécurité que les éditeurs de
logiciels propriétaires, parce qu’elles identifient et corrigent
les failles plus rapidement.

Globalement, le secteur public est plus mature en
matiére de sécurité, car il a des contraintes d'exploitation,
de suivi et de temps de réponse plus strictes. Les
organisations publiques privilégient d’ailleurs souvent les
logiciels on-premise pour avoir un plus grand contréle sur

Parole d’expert

leurs environnements, a linverse des entreprises qui
préferent les solutions SaaS pour externaliser l'exploitation.

On observe une différence entre les administrations
centrales et locales en termes de compétences et de
moyens. Les administrations centrales sont plutot
autonomes et tres utilisatrices de briques technologiques et
de plateformes par leurs équipes. Les administrations
locales, elles, se tournent davantage vers des services de
sécurité délégués qui leur garantissent d’étre en conformité
avec les réglementations locales et nationales.

Le partage du code entraine un partage de la
responsabilité. En cas de découverte d’une vulnérabilité, les
communautés réagissent bien souvent plus vite que des
éditeurs professionnels et mettent a disposition des contre-
mesures dont la mise en ceuvre dépend des utilisateurs. Les
failles sont vite résolues car les technologies open source
sont utilisées a grand échelle et Uinformation circule tres vite
grace a la transparence des communautés.

Finalement, l'open source a réussi a complétement
renverser les rbéles en s’imposant dans beaucoup de
domaines comme le standard, grace son ouverture et a la
mutualisation des expertises qu’il permet.
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2.3 La gouvernance de 'open source

Stratégie open source

La politique pro open source de UEtat francais favorise la
structuration de Uutilisation de technologies open source au
sein des administrations.

Prés de la moitié des organisations du secteur public
disposent d’une stratégie transverse d’utilisation de
open source

Les organisations publiques ont plus souvent formulé une
stratégie concernant leur utilisation de 'open source que les
organisations privées.

L’écart est notoire sur le fait d’avoir établi une stratégie
transverse a lorganisation et non uniquement dans
certaines de ses entités. Seules 15% d’entre elles ne
disposent d’aucune stratégie concernant 'open source.

Les organisations du secteur public sont également plus
nombreuses a avoir défini une stratégie transverse de
participation a 'open source pour cadrer leurs achats de
solutions open source, leur participation a des
«foundations », ou leur contribution aux communautés.

Parmi les affirmations suivantes, lesquelles s'appliquent a l'utilisation

de Uopen source/logiciel libre dans votre organisation ?

Oui, il existe une stratégie d’utilisation de 'open source
transverse a l'organisation

Utilisation

Oui, il existe une stratégie d’utilisation de 'open source dans
certaines entités

Oui, il existe une stratégie de participation a 'open source
transverse a l'organisation

Participation

Oui, il existe une stratégie de participation a 'open source dans
certaines entités

Non, il n’existe pas de stratégie concernant 'open source

Je ne sais pas

M Secteur public ®Entreprises

21%

19%
17%

15%

0%
| 1%

29%
27%

27%

27%

33%

46%

Réponses multiples, n=n=101 (secteur public), 507 (entreprises) — Source : Open Source Monitor France 2023

45



L’'usage de 'open source dans le secteur public

Politique open source

Une proportion d’organisations publiques similaire a celle
des entreprises a mis en place une politique open source,
c’est-a-dire un document dans lequel sont consignées les
directives et les regles relatives a l'utilisation d’open source
dans leur organisation.

1 administration sur 5 a mis en place un
OSPO

Les administrations sont nettement plus nombreuses a avoir
mis en place un OSPO que les entreprises. Le secteur public
est, en effet, moteur sur la démocratisation de cette entité
de gouvernance dédiée a 'open source depuis le lancement
de UOSPO de la Commission européenne en 2020.

La mise en place d’un OSPO est pour 'heure surtout un
enjeu pour les administrations centrales, les administrations
locales ayant rarement une taille justifiant un tel organe de
gouvernance. Moins de 10% de ces derniéres 'ont ainsi mis
en place et 80% d’entre elles n’y voient pas de sujet.

Existe-t-il une politique open source/logiciel libre dans votre organisation ?

m Oui, iLen existe une m Non, il n'en existe pas Je ne sais pas

Secteur public 70% 29% 1%
Entreprises 71% 28% 1%

Réponse unique, n=94 (secteur public), 460 (entreprises) utilisant de 'open source — Source : Open Source Monitor France 2023

Avez-vous mis en place un Open Source Program Office (OSPO) ?

m Oui H Non, mais c’est prévu Non, mais c’est en discussion B Non, ce n’est pas un sujet Je ne sais pas

Réponse unique, n=94 (secteur public), 460 (entreprises) utilisant de 'open source — Source : Open Source Monitor France 2023
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Vitam : retour sur un projet open source réussi

En Uespace de 8 années (2015-2023), le projet Vitam
(Programme Interministériel d’Archivage Numérique) - qui
édite la solution d’archivage du méme nom - est devenu la
référence dans le domaine de 'archivage électronique pour
le secteur public et plus largement pour tous les sujets
d’archivage a forte volumétrie avec des projections sur des
horizons de tres longue durée de conservation.

Ce projet, entierement réalisé et distribué sous licence open
source (CeCILL V2.1), se distingue par sa longévité, sa
popularité croissante, son exclusivité sur le marché et son
mode de gouvernance qui rassemble des acteurs publics
initiateurs et porteurs du projet (CIAF, DINUM, Ministeres) et
un club utilisateurs de plus de 65 membres, qui contribue
aujourd’hui activement au rayonnement et a la pérennité du
projet. Mais, si 'on met de c6té les questions de mode ou
d'idéologie, pourquoi fallait-il que ce projet soit open source
et pourquoi ne pouvait-il pas naitre autrement ?

Archivage et universalisme

La premiére réponse tient dans le sujet méme du projet :
l'archivage. On concgoit aisément que la capacité a
transmettre un patrimoine documentaire sur des durées trés
longues, s’appuie sur des technologies ou ressources les
plus ouvertes possibles. Ainsi, l’archivage est encadré par
des normes précises et les documents archivés (dans une
vision plus large, on pourrait parler “d’assets” au sens anglo-

saxon) doivent rester consultables et compréhensibles
indépendamment de la solution d’archivage utilisée. Donc
logiguement, les créateurs et promoteurs de Vitam, ont opté
pour 'écosysteme le plus durable et le plus ouvert a leurs
yeux, en s’appuyant sur des ressources open source et en
publiant la totalité du code du projet sous cette méme
banniere.

PROGRAMME

vitQ )

(N N N N
Archivage nume

Smile, partenaire du programme Vitam depuis ses débuts

Smile, qui a été sélectionné lors de U'appel d’offre initial, a
significativement contribué au programme Vitam en
apportant son expertise en solutions open source,
essentielle pour ce projet d'archivage numérique
gouvernemental. Leur réle a inclus le développement et
l'intégration de solutions sur mesure, répondant aux besoins
spécifiques des institutions publiques francgaises.

En plus, Smile a offert un soutien technique et des
formations pour faciliter l'adoption et l'utilisation efficace de

Etude de cas

Vitam. En tant que conseiller stratégique, Smile a aidé a
orienter le développement du programme pour qu'il
corresponde aux exigences évolutives du secteur public en
matiére d'archivage numérique, assurant ainsi son succes et
sa pertinence. Cet accompagnement se poursuit encore
aujourd’hui.

Mutualisation et personnalisation

La stratégie open source du projet Vitam a favorisé la
mutualisation et la personnalisation :

- Les contributeurs peuvent apporter des améliorations sans
contraintes de propriété, sous la supervision de la
gouvernance Vitam.

- Les utilisateurs, venant de divers secteurs, peuvent
librement adapter Vitam a leurs besoins spécifiques,
enrichissant ainsi le programme avec des fonctionnalités
comme Vitam Ul et le connecteur S3.

Diffusion et internationalisation

Vitam, une initiative de [U'Etat Francais, fait partie d'une
communauté d'archivage mondiale, contribuant aux normes
et référentiels internationaux comme la norme OAIS ISO
14721. Sa conformité réglementaire et son caractere open
source sont cruciaux pour son adoption future par une
communauté plus large en Europe et dans la Francophonie.

47



L’'usage de 'open source dans le secteur public

2.4 Lapport de Uopen source aux grands enjeux du numeérique

L’open source comme instrument de
souveraineté

Les répondants du secteur public sont trés majoritairement
convaincus que l'open source est un atout majeur pour la
souveraineté numeérique. L’open source apparalt comme un
facteur de réduction de la dépendance technologique, de
meilleur contréle de sécurité des composants et de
réduction des co(ts logiciels.

Le secteur public est toutefois légérement moins souvent
d’accord avec cet apport que le secteur privé.

Un levier de transition énergétique et
écologique

Plus encore que les entreprises, le secteur public voit dans
l'open source un accélérateur ou un facilitateur de
collaboration et d’innovation autour des enjeux
environnementaux et énergétiques.

Lapport aux enjeux éthiques du
numérique

Le secteur public est également plus confiant encore que le
secteur privé concernant lintérét de lUopen source pour
favoriser 'accessibilité, la diversité ou encore le respect des
droits humains.

Dans quelle mesure l’affirmation suivante s‘applique-t-elle a votre organisation ou a votre opinion ?
«Le logiciel libre est un atout majeur pour la souveraineté numérique de la France et de ’Europe »

M Tout a faitd’accord B Plutét d’accord Plutét pas d’accord W Pas d’accord du tout

Secteur public 28% 58% 12% I

2%

Entreprises 33% 58% 9% I

1%

Réponse unique, n=101 (secteur public), 507 (entreprises) — Source : Open Source Monitor France 2023

Quel est, selon vous, l’'apport de l'open source/logiciel libre
...aux enjeux de transition énergétique et écologique des organisations ?

W Tres important (un accélérateur) B Assez important (un facilitateur)

Assez peu important (un outil parmi d’autres) B Pas important (pas d’apport)

Secteur public 40% 49% 8%
Entreprises 33% 45% 17%

... aux enjeux éthiques du numérique ?

Secteur public 37% 44% 18% ﬂ

Entreprises 31% 43% 20%

Réponse unique, n=101 (secteur public), 507 (entreprises) — Source : Open Source Monitor France 2023
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Résultats détaillés par secteurs d’activité

3.1 Le recours et la participation a 'open source

L’ouverture a open source

La posture générale des entreprises francgaises est tres
favorable a 'open source. Prés de deux entreprises sur trois

sont ainsi ouvertes voire trées ouvertes a Llopen
source/logiciel libre.

Les secteurs les plus ouverts a ’'open source sont :
* Banque et assurance,

* Informatique et télécoms,

» Utilities.

Les entreprises les plus fermées a 'open source se situent
notamment en transport-logistique et commerce-
distribution, secteurs ou l'on retrouve le plus de PME.

Dans le secteur public, les administrations centrales et les
administrations locales sont majoritairement ouvertes a
l'open source, avec une ouverture plus large au sein des
administrations locales.

Quelle est la position générale de votre organisation concernant 'open source/logiciel libre ?

Total Entreprises

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et
distribution

Informatique et
télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Total Secteur public

Administrations
centrales

Administrations locales

Réponse unique, n=507 (entreprises), 101 (secteur public) - Source : Open Source Monitor France 2023

H Trés ouverte W Plutdt ouverte Ni ouverte, ni fermée Plut6t fermée
24%
45%
50%
36% 39%
27%
30% 38% 20%
21% 54%
32%
- 18% L A% ] 34%
15% 45% 37%
47%
32%

W Trés fermée

23%

17%

25%

9% B

10%

10% X
8%
4% 72N
5% B

3%E

4% B
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L’utilisation de open source

Les entreprises ont massivement recours a l'open source,
plus de 8 sur 10 parmi elles utilisant des technologies libres.
Parmi elles, les secteurs les plus utilisateurs d’open source
sont :

* Informatique et télécoms,

* Industrie automobile (alors que ce secteur est 'un des
moins ouverts a 'open source - cf. page précédente),

* Banque et assurance.

L’informatique-télécoms et la banque-assurance sont des
secteurs dont le modele de production repose sur loutil
informatique.

L’industrie aéronautique est celle qui a le moins recours a
'open source. Ce secteur compte toutefois un nombre limité
de répondants dans ’échantillon.

Le secteur public a légerement plus recours a 'open source

que les entreprises, notamment les administrations

centrales.

Total Entreprises

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et
distribution

Informatique et
télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Total Secteur public

Administrations
centrales

Administrations locales

Réponse unique, n=507 (entreprises), 101 (secteur public) — Source : Open Source Monitor France 2023

Utilisez-vous de open source/logiciel libre dans votre organisation ?

m Nous utilisons de 'open source m Nous n’utilisons pas d’open source

Je ne sais pas

85% 15%
1%
96% AL 2%
80% 20%

95%

88%

98%

=)

84%

83%

88%

90%

93%

Q
S

97%

92%

5%

12%

16%

13%

4%

12%

10%

7%

8%



Résultats détaillés par secteurs d’activité

3.2 Comment Uopen source est-il mis en ceuvre ?

Les approches de sécurité

Pour vérifier la sécurité des composants open source
qu’elles utilisent, les entreprises se reposent en premier lieu
sur les fournisseurs de ces composants, a fortiori dans les
secteurs suivants :

e Utilities,
* Industrie automobile,
* Autres services.

Elles ont également souvent recours a des outils d’analyse,
notamment dans le secteur informatique-télécoms, qui
utilise peu la vérification manuelle.

Le secteur public est relativement aligné avec le secteur
privé, avec un emploi d’outils d’analyse légerement plus
fréquents.

Quelle est l'approche principale de votre organisation pour vérifier la sécurité des composants open source/logiciel libre utilisés ?

® Nous sommes informés par les fournisseurs commerciaux des composants open source que nous utilisons
H Avec des outils d'analyse

Vérification manuelle
W Pas de vérification, nous sommes informés par hasard ou pas du tout

Je ne sais pas

Total Entreprises 23% M1%

Industrie automobile 47% 43% 8% 2%

Industrie aéronautique 25%

Banque et assurance 16% B
Commerce et distribution 33% 40% 22% 2%
Informatique et télécoms 12% 2%

Transports et logistique 26% 2%
Utilities 50% 40% 10%

Autres industries 18% 3%

Autres services 13% 19

Total Secteur public 45% 36% 18% 1%
Administrations centrales 17% 3%
Administrations locales 45% 37% 18%

Réponses multiples, n=460 (entreprises), 94 (secteur public) utilisant de 'open source - Source : Open Source Monitor France 2023 52



Résultats détaillés par secteurs d’activité

3.3 La gouvernance de l'open source

L’existence d’une stratégie open source

Parmi les entreprises, les secteurs qui disposent le plus
souvent d’une stratégie transverse pour Llutilisation de
’'open source sont :

* Industrie aéronautique,
¢ Commerce et distribution,
* Autres services.

Le secteur ou il existe le plus souvent une stratégie
d’utilisation, qu’elle soit transverse ou non, est informatique
et télécoms. Ce résultat n’est pas surprenant dans la

mesure ou lopen source est intégré a la chaine de
production de ces entreprises.

Au global, le secteur utilities est celui qui dispose le moins
souvent d’une stratégie open source, alors que ce secteur
fait partie des plus ouverts aux technologies libres.

Dans le secteur public, les administrations centrales ont,
dans labsolu, plus souvent une stratégie d’utilisation de
’'open source que les administrations locales.

m Oui, il existe une stratégie d’utilisation de ’open source transverse a 'organisation

Parmi les affirmations suivantes, lesquelles s'appliquent a l'utilisation
de Uopen source/logiciel libre dans votre organisation ?

m Oui, il existe une stratégie d’utilisation de ’'open source dans certaines entités

m Oui, il existe une stratégie de participation a 'open source transverse a 'organisation B Oui, il existe une stratégie de participation a 'open source dans certaines entités

m Non, il n’existe pas de stratégie concernant 'open source

Total Entreprises

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et distribution

Informatique et télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Total Secteur public

Administrations centrales

Administrations locales

Je ne sais pas

33% 27% 21% 17% 27%
1%
35% 31% 27% 25% 14%
60% 10% 50% 20%
37% 38% 28% 36% 12% X4
41% 29% 12% 22% 25% P%
34% 49% 28% 25% 11%
24% 22% 34% 18% 26%
29% 25% 25% 17% 33% 4%
36% 32% 33% 13% 21%
1%
39% 26% 26% 22% 21%
46% 29% 27% 19% 15%
43% 43% 20% 17% 3%
46% 23% 30% 20% 20%
Réponse unique, n=507 (entreprises), 101 (secteur public) — Source : Open Source Monitor France 2023 53



Résultats détaillés par secteurs d’activité

L’existence d’une politique open source

Au sein des entreprises, les secteurs ou 'on trouve le plus
souvent une politique open source sont :

* Informatique et télécoms,
* Banque et assurance,
* Commerce et distribution.

On retrouve parmi ces entreprises, les secteurs dont
Uactivité dépend le plus des systémes d’information. Le fait
qu’ils soient également parmi les plus structurés dans leur

utilisation de 'open source est donc cohérent.

Dans le secteur public, les administrations locales
déclarent plus souvent avoir une politique open source que
les administrations centrales alors que, dans le méme
temps, elles disposent moins souvent d’une stratégie (cf.

page précédente).

Total Entreprises

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et distribution

Informatique et télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Total Secteur public

Administrations centrales

Administrations locales

Existe-t-il une politique open source/logiciel libre dans votre organisation ?

H Oui, iLen existe une B Non, iln'en existe pas Je ne sais pas

71% 28%

67% 31% 2%

63% 38%

80% 20%
. 78% ______________________________________20%_______Hf
94% 6%
6% _______________________________36%_ Ml
70% 30%
63% 37%

64% 35%

1%

70% 29%

66% 34%

72% 26% %
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Résultats détaillés par secteurs d’activité

La mise en place d’un OSPO

Le concept d’OSPO ayant été popularisé par le secteur
public, il reste encore peu mis en place dans les
entreprises. Certains secteurs ont cependant pris de

’avance sur les autres :

* Informatique et télécoms,
* Industrie aéronautique,

* Industrie automobile.

Les organisations du secteur public sont, elles, nettement
plus nombreuses a avoir mis en place un OSPO. Mais cette
moyenne est surtout le fait des administrations centrales,
qui sont en pointe sur le sujet. Les administrations locales
ont, en effet, plus rarement une taille justifiant de disposer
d’une telle entité.

Total Entreprises

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et distribution

Informatique et télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Total Secteur public

Administrations centrales

Administrations locales

Avez-vous mis en place un Open Source Program Office (OSPO) ?

m Oui ® Non, mais c’est prévu Non, mais c’est en discussion m Non, ce n’est pas un sujet Je ne sais pas

s 8% I}
6%
6% 7% e 7% ___________________________[
9%
3% - 2»er _____________________62%______________________

5% __ 5% BRAL

10%

. /7% I

12% 6% @ 7% ___________________________1J

2% ____4%&r 7% __________________________Zl
45% 3% 52%

9% _se X 8% K

Réponses multiples, n=460 (entreprises), 94 (secteur public) utilisant de 'open source — Source : Open Source Monitor France 2023
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Résultats détaillés par secteurs d’activité

3.4 apport de 'open source aux grands enjeux du numeérique

L’apport aux enjeux de souveraineté

Au total, les entreprises le plus souvent d’accord pour dire
que lopen source est un atout pour la souveraineté
numérique font partie des secteurs utilities et autres
services.

Les entreprises les plus souvent « tout a fait d’accord »
figurent dans les secteurs informatique et télécoms,
industrie automobile et banque et assurance. Ces deux
derniers sont particulierement sensibles a la notion de
souveraineté car ils comptent des opérateurs d’importance
vitale (OlV), soumis a des regles de sécurité spécifiques.

du
administrations locales sont plus souvent d’accord au

Parmi les organisations secteur public, les

global, tandis que les administrations centrales sont plus
souvent « tout a fait d’accord ».

Dans quelle mesure affirmation suivante s'applique-t-elle a votre organisation ou a votre opinion ?
«Le logiciel libre est un atout majeur pour la souveraineté numérique de la France et de UEurope »

Total Entreprises

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et distribution

Informatique et télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Total Secteur public

Administrations centrales

Administrations locales

H Tout a fait d’accord H Plutét d’accord Plutét pas d’accord H Pas d’accord du tout

33% 58% 9% E
37% 49% 10%
10% 70% 20%
37% 48% 14% Do
24% 65% 10% &%
42% 47% 8%
32% 52% 14% D9
25% 75%

33% 49% 12%

32% 60% 8%
28% 58% 12% %
33% 43% 20%
25% 65% 8% B

Réponse unique, n=507 (entreprises), 101 (secteur public) - Source : Open Source Monitor France 2023
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Résultats détaillés par secteurs d’activité

Lapport aux enjeux de transition

énergétique et écologique

Les technologies open source sont pergues comme un
de et écologique
particulierement des

accélérateur transition énergétique

par les entreprises secteurs

directement liés a U'énergie et au numérique :
e Utilities,

* Informatique et télécoms,

* Industrie automobile.

Les entreprises les plus sceptiques sur U'apport de 'open
source sur le sujet se situent dans les utilities, qui font face a
de forts enjeux de transition énergétique.

Les organisations du secteur public ont une perception
globalement plus importante que les entreprises du role de
’open source pour les enjeux énergétiques et écologiques.

Quel est, selon vous, ’apport de Uopen source/logiciel libre aux enjeux de transition énergétique et écologique des organisations ?

Secteur privé pondéré

Industrie automobile

Industrie aéronautique

Banque et assurance

Commerce et distribution

Informatique et télécoms

Transports et logistique

Utilities

Autres industries

Autres services

Secteur public

Administrations centrales

Administrations locales

B Trés important (un accélérateur) B Assez important (un facilitateur)

H Pas important (pas d’apport) Je ne sais pas

Assez peu important (un outil parmi d’autres)

33% 45% 17%
39% 55% 4% 2P
20% 60% 20%

35% 53% 1% B
37% 47% 12%
45% 47% 6% X%
32% 50% 14%
46% 33% 13%
29% 57% 12%
31% 44% 19%

40% 49% 8%

1%

40% 50% 7% 3%

39% 48% 8%

Réponse unique, n=507 (entreprises), 101 (secteur public) - Source : Open Source Monitor France 2023
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