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111 Mentions légales

Le présent guide ainsi que les diverses illustrations qui le parcourent sont mis a disposition sous
licence Creative Commons By-SA 4.0. Cette licence permet une dissémination optimale et facilitera le
travail de mise a jour.

Il est disponible sur le site du CNLL (https://cnll.fr/publications) et les différentes ressources qui le
composent sont par ailleurs individuellement publiées sur le gitlab d'inno®.

Adresse et contact des organismes porteurs : hello@inno3.fr et contact@cnll.fr.

Les polices de caractéres sont Roboto (par Christian Robertson, diffusée sous Apache-2.0) et Mina
(©2015 Mina Project Authors, diffusée sous SIL Open Font License 1.1). Lillustration utilisée en
premiéere page (lllustration of cyber security concept) est issue de la plateforme free digital license.
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Préface

Dans un contexte marqué par une vulnérabilité croissante de la société européenne face aux risques
informatiques, la Commission européenne a présenté en septembre 2022 le Cyber Resilience Act
(CRA), un réglement ambitieux visant a améliorer la cybersécurité et la cyberrésilience des produits
numeériques commercialisés au sein de I'Union européenne. Adopté formellement en 2024, ce texte
introduit des obligations strictes pour les acteurs économiques concernés et consacre le principe de
la sécurité numérique « by design » a chaque étape du cycle de vie des produits.

Le CRA marque une étape importante pour renforcer la sécurité numérique en Europe, mais il souléve
également des défis significatifs, notamment pour les acteurs de la filiere Open Source qui
représentent 10 % du secteur européen de l'informatique. Les débats intenses qui ont jalonné son
élaboration ont mis en lumiere un fossé conceptuel entre les responsables de ce Réglement au sein
de la Commission et les réalités pratiques et économiques de I'Open Source professionnel. Si le texte
final integre des exemptions pour les projets Open Source non commerciaux et a but non lucratif, il
impose toutefois des exigences complexes pour les produits et services intégrant des logiciels libres
dans un cadre économique pris dans une acception trés large. Documentation technique détaillée,
gestion rigoureuse des vulnérabilités, déclaration de conformité et apposition du marquage CE,
production d’'une Software Bill of Materials (SBOM): autant d'obligations qui nécessitent des
adaptations importantes, tout en tentant de préserver les principes fondamentaux et les valeurs
éthiques de I'Open Source. Ce défi, a la fois technique, organisationnel et financier, va peser
lourdement sur les acteurs de la filiere, au point d’en démotiver certains.

Conscients de ces enjeux, le CNLL (Union des entreprises du logiciel libre et du numérique ouvert) et
le cabinet inno® ont collaboré pour élaborer ce guide pratique. Destiné a accompagner les acteurs de
I'Open Source dans leur mise en conformité avec le CRA, ce guide repose sur une démarche
collaborative, enrichie par des échanges approfondis avec des experts techniques, juridiques et
économiques au sein de la filiere. Il vise a offrir des outils concrets et adaptés pour relever ces défis
tout en valorisant les forces intrinseques du logiciel libre dans la construction d’'un numérique plus sir
et résilient.

Ce guide a pour objectif de :

» Clarifier les principales exigences du CRA et leur application spécifique aux pratiques Open
Source.

» Fournir des recommandations concretes et atteignables pour intégrer ces nouvelles
obligations dans les processus existants.

» Favoriser une compréhension partagée des enjeux du CRA au sein de I'écosysteme Open
Source, en articulant théorie et retours d’'expérience.

* Proposer des pistes pour influencer positivement l'interprétation et la mise en ceuvre des
exigences du Reglement au niveau européen.
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Ce travail repose sur une étude menée par inno?®, enrichie par deux réunions de cadrage et de
restitution, ainsi qu’'un atelier réunissant les acteurs clés du CNLL, membres de l'association et
partenaires extérieurs.

Au-dela de son ambition initiale, ce document constitue une invitation a poursuivre le dialogue entre
|égislateurs, industriels et communautés Open Source, afin d’assurer une mise en ceuvre équilibrée et
pérenne des objectifs du CRA. Il pourra également évoluer dans le temps pour intégrer de nouvelles
spécificités et retours d'expérience issus de nos membres mais également des grands utilisateurs,
administrations publiques et autres contributeurs.

Le CRA marque un tournant pour les acteurs du logiciel libre en Europe, avec la fin du principe
d’absence de responsabilité en dehors d'une relation commerciale, qui constituait jusqu'a présent le
fondement de nombreux business models d’éditeurs de logiciel libre. Par ce guide, le CNLL entend
néanmoins offrir aux acteurs de I'Open Source les premieres clés pour transformer cette contrainte
réglementaire en opportunité, en identifiant et en adoptant des pratiques renforgant la confiance et la
résilience de leurs produits et services.

Stefane Fermigier

Co-président du CNLL
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2 | Introduction

2.1| Contexte de régulation croissante du numérique

Dans une démarche de régulation’ du marché intérieur de I'Union européenne (UE) en matiere
numérique, le Iégislateur européen a produit ces dix derniéres années plusieurs réglementations?
visant a encadrer et a accompagner les usages et les pratiques des « opérateurs économiques ».
Parmi elles, le Cyber Resilience Act (CRA) - en francgais Réglement sur la cyberrésilience® - vise a
renforcer la cybersécurité au bénéfice des consommateurs et des entreprises. Mélant considérations
techniques, économiques et humaines, 'UE soutient par cette politique le développement d’'une
société reposant sur un numérique fort et de confiance qui laisse la priorité a I'humain*.

Publié au Journal Officiel de I'UE le 20 novembre 2024, le CRA vise a renforcer la cybersécurité et la
cyberrésilience des produits logiciels (et matériels qui comportent des éléments numériques)
connectés. LEurope réaffirme ainsi la cybersecurité comme un enjeu croissant pour I'économie
européenne, la numérisation massive des entreprises et des services publics ayant accru la
vulnérabilité aux cyberattaques. D'une portée tres large®, le Réglement s’articule autour de trois axes
principaux :

Garantir une sécurité « par principe » des produits lors de leur mise sur le marché et tout
au long de leur cycle de vie ;

Assurer la livraison de produits en limitant les failles de sécurité potentielles ;

et Renforcer le niveau d'information a destination des utilisateurs et des entreprises.

Ce texte compleéte les directives Network and Information Security (NIS) de 2016° et 2022 (NIS2)’ qui
impose aux entités essentielles et aux entités importantes d'adopter des mesures de sécurité
importantes, et s'appuie sur le Cybersecurity Act de 2019% qui marque une étape clé dans la
construction d'une cybersécurité européenne unifiée (renforcement du réle de 'ENISA comme agence

1 Le concept de régulation, tel que formalisé en droit économique, englobe un processus visant a orienter et superviser
les comportements des acteurs économiques (dont les entreprises) afin d'atteindre des objectifs d'intérét général, tout
en s'adaptant aux évolutions du marché. Ainsi, la régulation ne se limite pas a I'imposition de normes, mais inclut
également des mécanismes de surveillance, d’incitation et de sanction pour assurer le bon fonctionnement des
marchés et la protection des consommateurs.

2 Voir notamment « A Europe fit for the digital age », https://commission.europa.eu/

3 Reglement du Parlement européen et du Conseil concernant des exigences horizontales en matiere de cybersécurité
pour les produits comportant des éléments numériques et modifiant le reglement (UE) 2019/1020

4 Déclaration sur les droits et principes numériques : les valeurs et les citoyens de I'UE au coeur de la transition numérique,
Conseil de I'Union européenne, Communiqué de presse, 15 décembre 2022 09:30, https://www.consilium.europa.eu/
que l'on retrouve aussi dans l'article premier de IA Act du 13 juin 2024.

5 Sur des textes plus spécifiques, voir le Réglement (UE) 2022/2554 dit DORA (Digital Operational Resilience Act) dédiée a
la résilience opérationnelle numérique des entités du secteur financier.

6 Directive (UE) 2016/1148
7  Directive (UE) 2022/2555
8 Réglement (UE) 2019/881
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permanente destinée & accompagner tous les Etats membres et introduction d'un cadre de
certification en cybersécurité).

Congu pour renforcer la sécurité des produits numériques dans leur ensemble, le Cyber Resilience Act
couvre tous les produits mis a disposition sur le marché européen dans le cadre d'une activité
commerciale. S'il ne prenait pas en considération dans ses premieres versions les particularités
inhérentes aux projets Open Source — qui sont par essence perméable aux enjeux de
commercialisation —, le texte a évolué apres l'intervention de nombreux acteurs du secteur mettant en
lumiére les défis d'application du CRA dans le contexte décentralisé de 'Open Source. Ainsi, certaines
adaptations ont été intégrées en prévoyant notamment plusieurs formes d’exceptions ou de
limitations au bénéfice des projets non commerciaux et a but non lucratif qui seraient publiés sous
une licence libre ou Open Source®. La publication du Réglement au journal officiel a ouvert la phase
d’accompagnement (production de guides de bonnes pratiques) et de normalisation qui permettra a
terme d’avoir une application uniforme et souple de la loi™.

2.2 | Enjeux des acteurs du numérique et de I’Open Source

Adopté formellement le 10 octobre 2024, le Réglement a été publié au Journal Officiel le 20 novembre
2024 et entre en vigueur 10 décembre 2024. Les acteurs économiques (entreprises, mais
potentiellement aussi des acteurs publics ou non lucratifs qui auraient une activité économique)
concernés disposent ensuite d'une période de transition de 21 mois (jusqu'au 10 septembre 2026)
pour se mettre en conformité avec certaines obligations critiques (notification des vulnérabilités
activement exploitées et des incidents graves) et de 36 mois (jusqu'au 10 décembre 2027) pour
s'adapter a I'ensemble des autres exigences du texte telles que la sécurité par principe™ ou la
transparence vis-a-vis des consommateurs. Il s'agit donc d'un moment charniére pour I'ensemble de
I'écosystéme numérique francais et européen, qui doit anticiper la mise en place de nouvelles
pratiques pour se mettre en conformité rapidement. Au-dela des acteurs directement contrdlés par le
régulateur, I'ensemble des concepts introduit par le Reglement devra progressivement s'étendre
contractuellement aux partenaires commerciaux'?, fournisseurs, sous-traitants, clients finaux
jusgu’aux consommateurs.

Acteurs d'une chaine de production et d'approvisionnement plus étendue, I'ensemble des acteurs
impliqués dans l'usage, le développement ou encore l'intégration de logiciels Open Source sont ainsi
directement potentiellement concernés par le Réglement et indirectement certainement concernés.

9 Le Réglement définit en son article 2 les logiciels libres et ouverts comme ceux 1) dont le code source est partagé de
maniére ouverte ; 2) via une mise a disposition sous licence libre et ouverte qui prévoit tous les droits pour qu'il soit
librement accessible, utilisable, modifiable et redistribuable.

Ainsi, tout logiciel public diffusé sous une licence libre (au sens de la Free Software Definition) ou Open Source (au sens
de I'Open Source Definition) rentre dans cette définition.

10 Ce chantier de coconstruction a été anticipé par les acteurs de I'Open Source qui ont coordonné leurs efforts dans le
cadre de I'Open Regulatory Compliance Working Group (https://orcwg.org/) sous l'égide de la fondation Eclipse et lors de
laquelle ils s'impliqueront directement en tant que membres du CRA Expert Group on Cybersecurity of Products with
Digital Elements de la Commission européenne.

11 Ou « by design », au sens ou la conception intégre naturellement ces concepts. Cf 3.3.1 Mise en ceuvre d'un haut niveau
de cybersécurité pour les produits.

12 Ainsi, les entreprises qui fournissent des produits logiciels devront les accompagner d'une documentation précise
détaillant leur niveau de sécurité, le support technique proposé par le fournisseur ou encore l'installation des mises a
jour de sécurité. Elles devront aussi partager et corriger les vulnérabilités des projets Open Source utilisés, maintenir a
jour un inventaire des composants Open Source utilisés, etc.
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Plus encore, nous verrons que I'ensemble des acteurs Open Source, économiques ou non, ont un
intérét certain a se préparer proactivement a I'entrée en application d'un reglement susceptible de leur
ouvrir des opportunités réelles. C'est en effet 'opportunité d'étre accompagnés activement par un
régulateur qui fait de la cybersécurité I'une des priorités des prochaines années et qui prévoit une
série de mesures favorables aux logiciels libres et ouverts ainsi qu'aux micro, petites et moyennes
entreprises. C'est aussi 'opportunité de bénéficier de contributions plus réguliéres et plus soutenues
en provenance de I'ensemble des acteurs régulés qui seront soucieux de se montrer diligents, créant
ainsi de nouvelles relations et pratiques collaboratives.

Néanmoins, il reste un enjeu de clarification de Il'articulation entre cette réglementation et les
spécificités des pratiques de la filiere des entreprises de I'Open Source. Si certaines situations sont
parfois pleinement assimilables aux pratiques des fabricants de solutions commerciales, le modele
Open Source ouvre en effet une diversité de modalités d’'implications qui peuvent avoir des
incidences fortes en matiere de droit de la concurrence, de pratiques de marchés publics, etc. Cela
s'expliqgue notamment par le caractéere décentralisé et la gratuité associée a I'usage des droits de
propriété intellectuelle. Ainsi, d'une part, le produit n'est pas nécessairement, directement ou
indirectement, vendu a des tiers™ (ou peut I'étre par un autre acteur que son éditeur) et, d’autre part, il
n'y a pas de recouvrement automatique entre celui qui produit le code et celui (ou ceux) qui controle
son exploitation. Enfin, les pratiques Open Source incitent I'adaptation et la modification des produits
publiés, ce qui rendra parfois trés floues les frontieres entre les fabricants-éditeurs et les
distributeurs-intégrateurs.

2.3 | Objectifs d’une plus grande sensibilisation au CRA

Ce guide de mise en application du CRA est destiné a accompagner les membres du CNLL, et plus
généralement les acteurs frangais du numérique qui produisent ou integrent des logiciels libres et
Open Source dans leurs produits et/ou services. Il synthétise I'impact du CRA et opérationnalise les
principales attentes du législateur européen. Lobjectif est de préparer les acteurs de la filiere, pour
leur permettre d'identifier les modalités raisonnables susceptibles d'étre mises en ceuvre au sein de
leur organisation, et de modifier autant que nécessaire leurs processus de gestion de 'Open Source
afin d'intégrer les attentes spécifiques et complémentaires en matiére de cybersécurité (notamment
en matiére de constitution de Software Bill of Materials et de gestion des vulnérabilités).

En ce qu'il explicite en quelques dizaines de pages le Réglement qui en est composé de plus de 300,
ce guide n'a pas pour objectif d'étre exhaustif. Il est destiné a étre partagé largement au sein de
I'écosysteme professionnel Open Source, pour favoriser notamment les échanges avec le |égislateur
européen. Ce document pourra évoluer dans un second temps avec des ajouts autour des spécificités
concernant certaines catégories d'utilisateurs et contributeurs Open Source (grands utilisateurs,
administrations™, etc.).

13 Toute activité n'étant pas nécessairement « commerciale » au titre du CRA, fGt-elle pourvue par un acteur économique
(voir notamment les considérants 15,16, 18, 20).

14 A noter par ailleurs que le CRA, dans son article 5, incite les administrations a étendre le respect de ses dispositifs dans
le cadre de leurs marchés publics, a I'instar des pratiques américaines telles que I'Executive Order on Improving the
Nation’s Cybersecurity, Briefing Room, Presidential Actions, 12/05/2021, https:/www.whitehouse.gov.

Etre prét pour intégrer le Cyber Resilience Act dans sa © 2024 inno® et CNLL, sous licence CC-by-SA 4.0 Page 9/44
pratique Open Source


https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/

3 | Explicitation des obligations et attendus du
reglement

Afin de faciliter la compréhension du CRA et les effets attendus, les développements qui suivent
décomposent ses principales exigences dans un premier temps avant d’apprécier, dans un second
temps, les conditions et modalités de son application aux pratiques et acteurs de I'Open Source.

3.11 Champ d’application du CRA

3.1.1 La reégulation des produits comportant des éléments numeériques

Le CRA s’applique « aux produits comportant des éléments numériques mis a disposition sur le marché
dont ['utilisation prévue ou raisonnablement prévisible comprend une connexion directe ou indirecte,
logique ou physique, a un dispositif ou a un réseau ».

Trois conditions cumulatives doivent étre réunies pour l'application du CRA :

1. « Un produit comportant des éléments numériques » : c’est-a-dire une solution logicielle ou un
matériel qui embarque des logiciels. Larticle 2 du CRA s’étend au logiciel « concu et développé
par le fabricant ou sous la responsabilité de ce dernier, et dont I'absence empécherait le produit
[..] d’exécuter une de ses fonctions »'® ainsi qu’a tous les composants logiciels ou matériels
mis sur le marché séparément (et interagissant avec ce premier) ;

2. « qui est mis a disposition sur le marché » : c’est-a-dire destiné a étre distribué ou utilisé sur le
marché de I'Union dans le cadre d’'une activité commerciale’®, a titre onéreux ou gratuit ;

3. «dont l'utilisation prévue ou raisonnablement prévisible comprend une connexion directe ou
indirecte, logique ou physique, a un dispositif ou a un réseau » : sont ainsi concernés a la fois
les produits explicitement congus ou commercialisés pour un tel usage (par exemple un
routeur Wi-Fi), et ceux pour lesquels la connexion a un réseau est une conséquence logique du
fonctionnement du produit (par exemple un smartphone peut étre utilisé pour accéder a des
services 1oT). Sont concernées les connexions soit a d'autres dispositifs (logiciels ou
matériels), soit a un réseau (par définition connecté a d’autres dispositifs) et peut se faire par

cables ou au travers de logiciels.

15 Larticle 2 Définition appréhende le traitement de données a distance comme : « Tout traitement de données a distance
pour lequel le logiciel est congu et développé par le fabricant ou sous la responsabilité de ce dernier, et dont I'absence
empécherait le produit comportant des éléments numériques d'exécuter une de ses fonctions ». Il est a noter que
I'article 26 du Réglement indique que la Commission donnera des orientations relatives a cette notion de traitement de
données a distance et les logiciels libres et ouverts.

16 Lactivité commerciale étant entendue comme la fourniture de biens dans le cadre d'une activité économique, voir article
2.2. « Mise a disposition sur le marché » du Blue Guide https://eur-lex.europa.eu/legal-content/
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Cette formulation est volontairement trés large afin de pouvoir s’'étendre a la majorité des produits
susceptibles d'introduire des risques pour la cybersécurité sans néanmoins couvrir les situations
non évidentes pour lesquelles un produit aurait été fortement détourné de ses usages prévisibles.

A noter que le réglement :

- distingue les produits numériques standards des produits importants et critiques (cf annexes |, Il
et IV) soumis a des exigences plus fortes (non encore définies) et a des processus d’évaluation de
la conformité qui devront étre effectuées par un tiers.

- exclut spécifiqguement certaines catégories de produits pour lesquels certains textes européens
spécifient les régimes applicables (cf article 2 Champ d'application) et dés lors que les
réglementations spéciales assurent un niveau de protection identique ou supérieur a celui prévu
par le CRA.

3.1.2 Application du CRA aux logiciels Open Source

| Exclusion de Uapplication du CRA en l'absence d'activité commerciale

Contrairement aux définitions de I'Open Source (https://opensource.org/osd) et du logiciel libre
(https://www.gnu.org/) qui n’excluent ni ne discriminent I'exploitation commerciale, le CRA différencie
expressément les logiciels Open Source utilisés en support a une activité commerciale, d'une part, et
les logiciels Open Source publiés sans étre rattachable a une activité commerciale.

Le principe développé par le CRA est que seuls les produits distribués dans un cadre commercial
sont soumis aux exigences de cybersécurité du Réglement. Lactivité commerciale est caractérisée
lorsqu’un produit est monétisé par son fabricant d'origine, mais il est tout a fait possible de
contribuer a un logiciel Open Source sans étre dans un cadre commercial'. En droit européen, la
qualification d’'une activité comme commerciale repose sur la notion d’activité économique, définie
par la Cour de justice de I'Union européenne (CJUE) comme «toute activité consistant a offrir des
biens ou des services sur un marché donné». A ce titre, il apparait que certaines activités d'acteurs
économiques (indépendamment de leur statut juridique et de leur mode de financement) peuvent étre
considérées comme non commerciales, notamment s'il est possible de démontrer que :

1. la distribution est gratuite et sans objectif lucratif'® (c'est-a-dire sans contrepartie financiére
directe et sans intention de profit) ;

17 A noter que ces éléments sont rappelés dans le Considérant 18 du CRA: « En ce qui concerne les opérateurs
économiques auxquels s'applique le présent réglement, seuls les logiciels libres et ouverts mis a disposition sur le marché,
donc fournis pour étre distribués ou utilisés dans le cadre d'une activité commerciale, devraient relever du champ
d'application du présent réglement. [...] En outre, la fourniture de produits comportant des éléments numériques qui
répondent aux criteres de logiciels libres et ouverts, destinés a étre intégrés par d'autres fabricants a leurs propres
produits comportant des éléments numériques, ne devrait étre considérée comme une mise a disposition sur le marché
que si le composant est monétisé par son fabricant d'origine. Par exemple, le simple fait qu'un fabricant verse un soutien
financier a un logiciel libre comportant des éléments numériques ou qu'il contribue au développement d'un tel produit ne
devrait pas en soi suffire a déterminer que cette activité est de nature commerciale ». « Le présent réglement ne s'applique
pas aux personnes physiques ou morales qui contribuent, sous forme de code source, a des produits comportant des
éléments numériques qui répondent aux critéres de logiciels libres et ouverts ne relevant pas de leur responsabilité. »

18 Voir notamment le considérant 18 : « Enfin, aux fins du présent réglement, le développement par des organisations a but
non lucratif de produits comportant des éléments numériques qui répondent aux critéres de logiciels libres et ouverts ne
devrait pas étre considéré comme une activité commerciale, pour autant que l'organisation concernée soit constituée de
telle fagon que tous les bénéfices sont utilisés pour atteindre des objectifs non lucratifs. »
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2. le financement est assuré par des dons ou des subventions (pour les projets Open Source
soutenus par des contributions volontaires ou des subventions publiques sans revenus tirés
de la vente de produits ou services) ;

3. l'absence de services payants associés (services associés tels que le support technique, la
formation, 'hébergement ou la personnalisation).

En conclusion, il apparait que de certaines pratiques d'acteurs de I'Open Source entrent dans les
situations qui ne sont pas nécessairement soumises aux nouvelles exigences du CRA compte tenu
de l'absence d’activité commerciale. Cela va concerner notamment les logiciels Open Source
diffusés a des fins de test, a des fins exclusives de recherche, etc. dés lors qu'il n'y a pas de
monétisation susceptible d'étre rattachée a cette mise a disposition. Dans cette situation, la premiere
publication du logiciel sur le territoire européen ne sera pas qualifiée de mise sur le marché au titre du
CRA. Cette distinction sera certainement centrale dans son application aux centres de recherche,
pour lesquels il conviendra certainement de différencier les logiciels faisant I'objet d’'une valorisation
économique (en interne ou par maturation par les SATT par exemple) qui seront a priori pleinement
soumis aux contraintes du CRA et ceux essentiellement diffusés en Open Source dans le cadre des
missions de l'organisme qui seront a priori exclus de ce cadre.

Lapplication du CRA devrait s'apprécier « produit par produit » et « activité par activité », il sera alors
possible de considérer que certains produits sont « mis a disposition sur le marché » alors que
d’autres ne le seront pas. La temporalité peut varier, ainsi que les roles.

| L'application du CRA aux produits objets d'une activité commerciale

En application de I'adage « Libre ne veut pas dire gratuit », de nhombreuses activités relatives a des
logiciels Open Source sont commerciales. Il existe une grande variété de modeéles économiques
associés au développement sous licence Open Source d’un logiciel et chaque situation devra ainsi
étre évaluée a l'aune des criteres du CRA. Néanmoins, quelques premieres mises en application
semblent ressortir naturellement :

» activité commerciale directe :

o dans le cadre du modeéle économique dit de dual licence (le code est soumis a deux
licences, I'une étant Open Source — généralement relativement contraignante : GPL-3.0 ou
AGPL-3.0 étant aujourd’hui les plus utilisées - et 'autre étant commerciale) ;

o en présence d'abonnement ou de garanties additionnelles ayant pour finalité de faciliter
I'utilisation des solutions Open Source ;

o lorsqu’une centralisation est opérée parallelement par I'éditeur au travers d’'un service de
SaaS et/ou de place de marché (vente de plugin, etc.) ;

o et enfin dans le cadre de services complémentaires opérés indépendamment de la
diffusion du logiciel.

* activité commerciale indirecte, c'est-a-dire réalisée par les réutilisateurs de la solution
communautairement développée : c’est le cas des logiciels Open Source qui sont développés
de fagon communautaire afin de répondre aux besoins d'acteurs (privés ou publics) qui
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peuvent soit en faire une distribution dans le cadre de leur activité commerciale (ils seront
soumis a ce titre au CRA) soit en faire un simple usage a I'appui de leur activité.

Tableau 1: Exemples dactivités commerciales emportant application du CRA, des plus spécifiques a I'Open Source (a gauche) au plus proche des modéles
économiques traditionnels (a droite)

Produits ou services Services autour du Offres en Saas Licences propriétaires
. - s . Abonnement .
utilisant le logiciel logiciel (Software as a service) alternatives
Leur activité économique Les contributeurs au La société qui Un abonnement offre Les éditeurs vendent
requiert que le logiciel logiciel vendent des développe le logiciel acces a des mises a jour alternativement des
existe et soit services autour de propose faciles et du support : licences propriétaires
adéquatement maintenu : celui-ci, en utilisant alternativement une (dual licensing ou offre
leur expertise offre en Saa$S a partir freemium) :
OpenStack, Noyau Linux, (support ou de son logiciel : RHEL, Jboss, etc.
etc. formation) : Alfresco, MySQL, etc.
PostGreSQL, QGIS, etc. Wordpress, Dolibarr,
etc.

Si plusieurs versions d’'un méme logiciel Open Source sont mises a disposition dans des conditions
différentes (certaines pouvant étre associées a une activité commerciale d'autres ne I'étant pas), il
semble possible de suivre la méme logique que celle actuellement utilisée lorsqu'il s'agit de savoir si
un acteur économique est tenu a certaines responsabilités ou garanties Iégales : une distribution est
faite par version du logiciel, par typologie de mise a disposition (activité commerciale ou non) et
utilisateurs associés. Ainsi, les utilisateurs d'une version particuliere du logiciel bénéficieront des
garanties du CRA dés lors que cette version particuliére fait l'objet d'une activité commerciale.

3.2 | Acteurs concernés au titre du CRA

3.2.1 Les opérateurs économiques concernés au titre du CRA

Le Reglement s’applique aux acteurs économiques indépendamment du statut juridique ou du mode
de financement de I'acteur.

S’appuyant sur un raisonnement classique en matiére de régulation du marché intérieur, il distingue
plusieurs opérateurs économiques aux responsabilités distinctes: le fabricant, le mandataire,
I'importateur, le distributeur. A noter que certains réles non définis par le CRA (notamment celui des
fournisseurs et sous-traitants du fabricant) ne seront pas régulés directement, mais le seront
indirectement par le truchement du vecteur contractuel qui les liera au fabricant ou a I'importateur.
Les administrations (au sens européen du terme, c'est-a-dire tous les acteurs publics) participeront
aussi activement a renforcer ce cadre puisque l'article 5§82 du CRA prévoit que « lors des achats
publics de produits comportant des éléments numériques relevant du champ d‘application du présent
réglement, les Etats membres veillent & la prise en compte, au cours du processus d‘achat public, du
respect des exigences essentielles énoncées a I'annexe | du présent réglement, y compris la capacité
du fabricant a traiter efficacement les vulnérabilités. »

Dans un second temps, le réle particulier d’« intendant de logiciels ouverts » (open source software

steward) a été ajouté afin de proposer un cadre préférentiel aux communautés Open Source
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industrielles qui sont considérées comme essentielles au développement durable de produits libres et
ouverts destinés a des usages commerciaux. Une application stricte du CRA ayant des conséquences
contraires aux objectifs de I'UE et sur la structuration actuelle de I'écosystéeme, ils bénéficient
d’'obligations réglementaires « allégées » permettant a la fois de les associer a la régulation du CRA
tout en tenant compte de leur nature spécifique. Ainsi, les intendants de logiciels ouverts peuvent
continuer a soutenir le développement des logiciels Open Source destinés a l'activité commerciale de
leurs membres dés lors qu'ils fournissent a ces derniers I'information et la sécurité dont ils ont
besoin pour respecter a leur tour pleinement le CRA. Agissant en amont de la mise sur le marché,
I'intendant n'appose pas lui-méme le marquage CE aux produits ainsi soutenus.

Lensemble de ces opérateurs ont différentes obligations complémentaires. Ainsi, les acteurs devront
vérifier s'ils répondent a 'une ou l'autre des catégories suivantes et s'ils respectent le cas échéant les
obligations sous-jacentes. Compte tenu des définitions de chacun des opérateurs économiques, il
n'est pas possible pour un acteur de cumuler plusieurs roles pour un méme produit, mais il est
possible pour un acteur d’avoir des roles différents pour des produits différents.

3.2.2"application du CRA vis-a-vis des acteurs de ['Open Source

Le modeéle de développement de I'Open Source étant particulierement horizontal, les acteurs
traditionnels de I'Open Source (éditeurs, intégrateurs, formateurs, fabricants de matériels, grands
utilisateurs, contributeurs, etc.) vont, selon les situations, pouvoir porter I'un des roles précédemment
définis.

Cela va notamment dépendre du contrble effectivement exercé sur le produit numérique et du type
monétisation rattaché.

| Oualification de fabricant

Le role de fabricant est congu trés largement et peut couvrir une multitude de situations rencontrées
dans I'Open Source :

* personne physique ou morale;
* qui congoit ou fait concevoir ;

« des produits commercialisés sous son propre nom ou sa propre marque (a titre onéreux,
monétisé ou gratuit).

En mettant en avant le nom ou la marque du fabricant, le Réglement souhaite imposer ses obligations
les plus importantes aux acteurs économiques qui contrélent la conception, la fabrication et la
commercialisation des produits. Ainsi ne seront considérés comme fabricants que les acteurs
économiques qui maitrisent juridiquement' le développement du produit. Ainsi, les personnes qui

19 A noter que le CRA n'encadre pas spécifiquement les situations de contrdle technique ou matériel, alors qu'il est
possible de ménager une exclusivité et un controle de I'évolution du logiciel par la seule maitrise de la plateforme qui
héberge le code (qu'il sagisse de limiter 'acces, les contributions ou encore les évolutions du projet).

Etre prét pour intégrer le Cyber Resilience Act dans sa © 2024 inno® et CNLL, sous licence CC-by-SA 4.0 Page 14/44
pratique Open Source



contribuent au développement de logiciels libres et ouverts ne relevant pas de leur responsabilité?
ne sont pas soumises au CRA (que ce soit en qualité de fabricant ou distributeur).

Labsence de flux financiers directs entre le fabricant et les utilisateurs du logiciel soumis au CRA
rendra certainement complexe le respect de certaines obligations d’information, néanmoins une telle
situation sera certainement appréciée conformément au contexte Open Source particulier et il semble
raisonnable de considérer dans une telle hypothése qu’une information via les canaux traditionnels
d'information et de communication serait considérée comme suffisante (site web du projet, liste de
diffusion a destination des développeurs et/ou de la communauté d'utilisateurs, etc.).

| Oualification de distributeur

En dépit du role qu'elles jouent dans la dissémination des logiciels Open Source, y compris
commerciaux, les forges logicielles (Github, Gitlab, etc.) semblent a priori exclues du champ
d’application du CRA en ce gu’elles ne visent pas a mettre a disposition le produit sur le marché de
I'Union (au sens économique).

A l'inverse, il semble probable que des places de marchés participant a la distribution de logiciels
entrent pleinement dans la qualification de distributeur?’.

| Qualification d’intendant de logiciels ouverts

Les intendants de logiciels ouverts (ou « open source software steward ») sont :
* des personnes morales ;
* autres que des fabricants ;

* qui ont pour mission un soutien systématique et continu au développement de logiciels Open
Source ;

+ dés lors que ces logiciels ont pour finalité d'étre utilisés dans le cadre d'activités
commerciales par d'autre (ces autres organisations pouvant étre soumises au CRA au titre de
leurs propres activités).

A la différence du fabricant qui commercialise le produit sous nom ou sa marque, l'intendant de
logiciel ouverts revét uniquement le réle de support au développement et a la viabilité des produits
Open Source. Les rbles d’intendant de logiciels ouverts et de fabricants étant exclusifs pour un méme
produit, seul prévaudra le role de fabricant si les critéres le qualifiant en tant que tel sont réunis.

A la lecture du réglement et de ses considérants, la notion semble étre envisagée de maniére
suffisamment large pour couvrir les hypothéses des principales fondations (notamment Fondation

20 Cf notamment le considérant 18 : « Le présent réglement ne s’applique pas aux personnes physiques ou morales qui
contribuent, sous forme de code source, a des produits comportant des éléments numériques qui répondent aux critéres
de logiciels libres et ouverts ne relevant pas de leur responsabilité. »

21 En ce sens, voir notamment le considérant 20 : « Le seul fait d’héberger des produits comportant des éléments
numériques sur des dép6ts ouverts, y compris par l'intermédiaire de progiciels ou de plates-formes collaboratives, ne
constitue pas en soi la mise a disposition sur le marché d’un produit comportant des éléments numériques. Les
fournisseurs de ces services ne devraient étre considérés comme des distributeurs que s’ils mettent ces logiciels a
disposition sur le marché, donc s'ils les fournissent pour qu'ils soient distribués ou utilisés sur le marché de I'Union dans
le cadre d’une activité commerciale. »
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Eclipse, Fondation Linux, Fondation Apache, 0SGeo ou OW2), mais des analyses au cas par cas
seront certainement nécessaires afin de comprendre leur réle particulier et I'influence (économique et
politique) des sociétés impliquées. En effet, 'application du CRA risque de favoriser le portage de
projets Open Source par de telles fondations, avec le risque (déja avéré) que certains opérateurs
économiques cherchent a se démettre de leurs responsabilités tout en conservant un contrdle
important sur la conception des logiciels. A noter néanmoins qu'ils redeviendront ensuite fabricants
ou distributeurs selon qu’ils commercialisent ou non sous leur nom ou leur marque le produit — il est
ainsi fort probable que des fondations, telle la fondation Mozilla dédié au logiciel Firefox, qui salarient
leurs propres développeurs soient considérés comme fabricants au titre du CRA.

Enfin, cette qualification ne permet pas de couvrir les gouvernances informelles de communautés
Open Source, agissant souvent grace a un portage par ses membres plus ou moins décentralisé. De
méme, le role des « hotes fiscaux » (tel que le projet Open Collective) devra certainement étre
reconsidéré face a I'application des responsabilités individuelles que le CRA risque d’entrainer.

| Synthese des qualifications dans un contexte Open Source au regard des
activités commerciales

Le tableau qui suit reprend les activités économiques présentées plus haut afin de montrer la
diversité d'application du CRA vis-a-vis des parties prenantes mobilisées (Fabricant, Distributeur,
Intendant de logiciels ouverts, etc.) susceptibles d’étre retenues au titre du CRA.

Tableau 2: Proposition de qualification des opérateurs économiques au titre du CRA.

Produits ou services
utilisant le logiciel

Services autour du
logiciel

Offres en Saas
(Software as a service)

Abonnement

Licences propriétaires

Leur activité économique
requiert que le logiciel
existe et soit
adéquatement maintenu :

OpenStack, Noyau Linux,
etc.

Intendant de logiciels ouverts

Fabricant (si
commercialisation sous leur
nom)

Importateur (si premiére
commercialisation en UE)

Distributeur (si acteur tiers)

Les contributeurs au
logiciel vendent des
services autour de
celui-ci, en utilisant
leur expertise
(support ou
formation) :
PostGreSQL, QGIS, etc.

Fabricant

Importateur (si premiére
commercialisation en UE)

Distributeur (si acteur
tiers)

La société qui
développe le logiciel
propose
alternativement une
offre en Saa$S a partir
de son logiciel :

Wordpress, Dolibarr,
etc.

Fabricant

Un abonnement offre
acces a des mises a jour
faciles et du support :

RHEL, Jboss, etc.

Fabricant

Les éditeurs vendent
alternativement des
licences propriétaires
(dual licensing ou offre
freemium) :

Alfresco, MySQL, etc.

Fabricant

Il est donc possible, dans un contexte Open Source d'étre en présence d'une responsabilité plus
partagée que dans les modeles fermés :

« avec des logiciels Open Source sans fabricant unique lorsque personne ne prend
explicitement la responsabilité de la conformité et de la mise sur le marché sous sa marque
ou son nom. C'est notamment le cas lorsque les logiciels sont produits par un développeur ou
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une communauté de développeurs, voire une organisation a but non lucratif, sans intention
commerciale ni marque spécifique.

« et une diversité de distributeurs, susceptibles d'étre qualifiés de fabricants (méme dans le
cadre de distribution gratuite) lorsqu’ils adaptent les logiciels de maniére tellement importante
gu’elle est qualifiée de substantielle au titre du CRA.

3.3 | Les obligations prévues par le CRA

Le CRA impose une multitude d'obligations réparties entre I'ensemble des opérateurs économiques,
qui imposeront eux-mémes des engagements similaires a leurs sous-traitants (notamment
concepteurs) et partenaires. Dans une démarche de transparence et de conformité, ces obligations
pourront aussi étre renforcées contractuellement (notamment dans le cadre de marché public,
compte tenu de l'obligation faite aux administrations d'étre proactives dans la mise en application des
principes du CRA).

3.3.1 Mise en ceuvre d’un haut niveau de cyberseécurité pour les produits

Le CRA implique de concevoir, développer et produire le produit de maniére a garantir un niveau de
cybersécurité suffisant.

Dans un premier temps, cette obligation passe par le fait de faire preuve de diligence raisonnable
(« due diligence » en anglais) lors de l'intégration des composants obtenus auprés de tiers. Si le
Reglement ne définit pas cette obligation de due diligence, elle semble correspondre a un ensemble
d’actions non exhaustive visant a prévenir au maximum les risques en matiere de sécurité. Cela peut
consister en la prise en compte du hombre de mainteneurs du composant utilisé, de la réalisation de
tests, de I'observation de I'existence de mise-a-jour réguliére, etc. Autant que possible, il s'appuiera sur
le travail de due diligence réalisé par les fabricants de ces composants. Dans ce cadre, le fabricant
peut néanmoins valablement mettre un produit sur le marché sans que tous les composants tiers du
produit aient une attestation de conformité des lors qu'il vérifie les exigences de chaque composant
intégré. Le programme d’attestation mis en place par le CRA a donc pour but de faciliter la mise sur le
marché?.

Dans un deuxiéme temps, le fabricant devra réaliser ou faire réaliser (selon la classification du
produit)?® une évaluation de conformité du produit dont il devra tenir compte tout au long du cycle de
vie de ce dernier c'est-a-dire lors des phases de planification, de conception, de développement, de
production, de livraison et de maintenance du produit®. Pour réaliser cette évaluation, le Réglement
prévoit dans son Annexe 1, un ensemble d'exigences essentielles de cybersécurité relatives aux
propriétés du produit: absence de vulnérabilités connues, configuration de sécurité par défaut,
mécanismes de contrdle appropriés, protection de la confidentialité et de l'intégrité des données, ainsi
que la possibilité pour les utilisateurs de les supprimer facilement?.

22 Voir 3.4.2Les accompagnements associés au CRA

23 Comme évoqué dans le paragraphe 3.1.1La régulation des produits comportant des éléments numériques
24 Article 13§82

25 6.1.1Exigences de cybersécurité relatives aux propriétés des produits comportant des éléments numériques
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Responsables principaux :
» Fabricant;

* Intendants de logiciels ouverts dans le cas de logiciels Open Source destinés a des activités
commerciales.

Responsables subséquents :
» Distributeur;

* Importateur.

3.3.2Déclaration de conformité et marquage CE

Condition préalable a I'apposition d’'un marquage CE, la déclaration de conformité est I'engagement
que le produit respecte les exigences de cybersécurité établies par le CRA?. Elle est établie selon le
modele reproduit en Annexe?. Disponible dans toutes les langues des Etats membres, ce modéle
contient les éléments précisés dans les procédures d'évaluation et doit étre mise a jour tout au long
du cycle de vie du produit. Cette attestation engage légalement le fabricant en cas de non-conformité
et doit étre conservée 10 années.

Par la suite, le fabricant devra apposer le marquage CE de maniere visible, lisible et indélébile sur le
produit. Pour les produits de type logiciel, le CRA précise que le marquage CE est apposé soit avec la
déclaration UE de conformité, soit sur le site internet qui 'accompagne?.

Les distributeurs et importateurs sont responsables dans un second temps de s’'assurer que les
produits respectent les exigences du CRA avant de les mettre sur le marché (importateur) et que les
autres opérateurs ont bien respecté leurs obligations (distributeurs).

Responsable principal :
» Fabricant;
Responsables subséquents :
* Mandataire
» Distributeur;

« Importateur (si fabricant hors UE).

3.3.3Documentation technique

Le CRA prévoit ainsi une obligation forte en matiére de documentation technique associée au produit
et a la charge du fabricant. Décrite a I'annexe VII du Réglement, la documentation technique doit
comprendre un certain nombre d'éléments :

26 Article 2884
27 6.3 | Modéles de déclaration de conformité
28 Voir en annexe 6.2 | Marquage CE le détail des modalités prévues par le |égislateur.
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La description générale du produit : usage prévu du produit, versions logicielles importantes
pour la cybersécurité, photos ou schémas montrant les caractéristiques externes et internes,
instructions pour les utilisateurs ;

La description de la conception et de la fabrication: détails sur la conception et le
développement, incluant des schémas ou une description de I'architecture, informations sur le
processus de gestion des vulnérabilités (liste des logiciels utilisés, politique de divulgation des
vulnérabilités, contact pour le signalement des vulnérabilités, méthodes de distribution
sécurisée des mises a jour) détails sur les processus de fabrication et de suivi ;

Lévaluation des risques de cybersécurité : document attestant de la bonne mise en ceuvre
d’'un haut niveau de cybersécurité pour les produits publiés (analyse des risques de
cybersécurité intégrée dans la conception et le développement du produit, application des
exigences essentielles de cybersécurité) ;

Les informations sur la période d'assistance : criteres considérés pour déterminer la durée
d’assistance du produit ;

La liste des normes et certifications appliquées: normes harmonisées, spécifications
communes, et certifications européennes de cybersécurité utilisées, solutions adoptées si
certaines normes ou certifications ne sont pas appliquées en totalité ;

Les rapports d’'essais de conformité : résultats des tests de conformité avec les exigences de
cybersécurité ;

La déclaration de conformité UE ;

La nomenclature des logiciels (volontairement ou a la demande du régulateur®): liste
détaillée des composants logiciels.

Responsable principal :

Fabricant ;

Responsables subséquents :

Mandataire ;
Distributeur ;

Importateur (si fabricant hors UE).

29 « La documentation contient [...] : le cas échéant, la nomenclature des logiciels, a la suite d'une demande motivée d’une
autorité de surveillance du marché, pour autant que celle-ci soit nécessaire pour permettre a cette autorité de vérifier le
bon respect des exigences essentielles de cybersécurité énoncées a l'annexe | ». Annexe VII, Contenu de la
documentation technique.
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3.3.4Nomenclature des logiciels (SBOM)

Lobligation de produire et maintenir a jour une nomenclature des logiciels®* (ou Software Bill of
Materials — SBOM)®' apparait comme une nouveauté majeure de la régulation européenne pour
améliorer la transparence, la sécurité et la résilience des produits numériques. Les fabricants de
produits numériques devront donc au titre du CRA :

» Recenser et documenter les vulnérabilités et les composants des produits, notamment par
I'établissement d’'une nomenclature des logiciels dans un format couramment utilisé et lisible
par une machine (document dual) couvrant au moins les dépendances de niveau supérieur
des produits*;

« Fournir cette SBOM en cas de demande des autorités de surveillance* pendant les 10 ans qui
suivent la mise sur le marché du produit. Principalement destiné a la gestion interne de la
sécurité par les fabricants et les autorités compétentes, la communication du SBOM aux
utilisateurs résultera soit d’'un engagement contractuel soit d’'une volonté de transparence du
fabricant.

» Partager les informations sur I'endroit ou celle-ci peut étre consultée lorsque le fabricant
décide de la mettre a la disposition de I'utilisateur.

Le CRA entérine ainsi une pratique encore trop minoritaire qui permettra a terme une plus grande
transparence des logiciels, une meilleure gestion des composants Open Source et des dépendances,
une aide au respect des obligations |égales et réglementaires, I'identification des failles de sécurité et
des éventuels composants de substitution, la maintenance dans la durée, etc.

Par chance, les écosystemes de I'Open Source et de la Cybersécurité collaborent depuis plusieurs
années pour simplifier la génération de SBOM. En effet, cet outil est a la convergence des enjeux de
cybersecurité (permettant de vérifier les composants Open Source et leurs dépendances), de
soutenabilité (connaitre les acteurs impliqués dans le développement des logiciels que I'on utilise) ou
encore de conformité (pour vérifier la conformité de I'exploitation du produit au regard des licences
concernées). En rendant obligatoire la fourniture d'une SBOM, le CRA vise a rendre I'écosystéeme
numérique plus résilient et a généraliser des bonnes pratiques de I'écosystéme de I'Open Source.

Les entreprises auront une meilleure visibilité sur leurs chaines d’approvisionnement logicielles, ce
qui leur permettra de détecter rapidement des composants obsolétes ou vulnérables, et de les mettre
a jour ou remplacer avant qu'ils ne deviennent une menace active. Les clients finaux, qu'il s'agisse
d’'entreprises ou de particuliers, auront une bien meilleure compréhension des composants qui
constituent les produits qu’ils achétent. lls pourront ainsi évaluer les risques et mettre en place des
stratégies de sécurité appropriées pour leurs propres infrastructures. Pour ce faire les SBOM doivent :

30 Article 2 : Définitions : « document officiel contenant les détails et les relations avec la chaine d’approvisionnement des
différents composants utilisés dans la fabrication d’un produit comportant des éléments numériques. »

31 Une SBOM est un inventaire détaillé des composants logiciels, bibliothéques et dépendances qui composent un produit
numérique ou un systeme embarqué. Le terme de SBOM est utilisé dans la version originale du CRA et celui de
nomenclature des logiciels est utilisé dans la version frangaise. Par souci de concision et de clarté, on utilisera par la
suite I'acronyme anglais.

32 Annexe 1 Partie Il. Larticle 13 §24 du CRA prévoit que la Commission pourra étre amenée a préciser le format et les
éléments qui constituent les SBOM.

33 Article 13 §24
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« s'insérer dans le cadre d'une chaine de production (supply chain) potentiellement complexe
grace a une standardisation des formats de SBOM ;

» étre les plus précises et exhaustives possibles afin de couvrir I'étendue la plus large des
risques. A l'inverse des pratiques existantes qui visent une granularité relativement fine,
l'obligation de fourniture des SBOM établie par le CRA ne couvre a ce jour que les
dépendances de premier niveau®.

Il existe actuellement deux standards principaux pour la constitution de SBOM : SPDX et CycloneDX.
Ces deux standards s’appuient sur la spécification purl (package URL) pour désigner des composants
tiers®.

ﬁ SPDX CycloneDX

https://spdx.dev

https://cyclonedx.org/

Développée par les acteurs de la conformité juridique sous Spécification plus récente, développée par les acteurs de la
I'égide de la Linux Foundation, la premiére version de SPDX sécurité sous l'égide de la fondation OWASP (Open
(pour System Package Data Exchange) date de 2011. Sa Worldwide Application Security Project).

création a notamment donné lieu a I'élaboration d'une liste

d’identifiants pour les licences Open Source qui s’est imposée Elle a évolué pour prendre également mieux en compte
de fagon désormais universelle, y compris dans le standard certains aspects liés aux licences et a été standardisée a
CycloneDX. I'ECMA pour sa version 1.6.

Sa version 2.2.1 a été publié¢e comme norme |SO/IEC
5962:2021. La version 3.0 a introduit la notion de profil, pour
adresser des domaines spécifiques, dont celui de la sécurité.

A priori, le respect de I'un ou l'autre de ces deux standards permettra de répondre aux attendus du
CRA. Néanmoins, une acculturation sera nécessaire afin que les SBOM générés soient effectivement
exploitables : au regard de la qualité des informations manipulées (la génération ou la curation de
SBOM étant encore insuffisamment automatisables) et de la pertinence des informations des
informations ainsi partagées (il est nécessaire de limiter le SBOM aux seuls composants
effectivement distribués dans un contexte précis).

Responsable principal :

e Fabricant.

3.3.5Gestion des vulnérabilités et obligations de notification

Les fabricants et les autres opérateurs économiques sont autant de piéces d'un systéme complet
organisé pour surveiller, identifier et gérer les vulnérabilités. En combinant leurs obligations
respectives, le lIégislateur européen s'assure :

» d'un signalement des vulnérabilités aux autorités compétentes et aux utilisateurs :

34 Annexe 1 Partie Il :« Les fabricants des produits comportant des éléments numériques : 1) recensent et documentent les
vulnérabilités et les composants des produits, notamment par I'établissement d’une nomenclature des logiciels dans un
format couramment utilisé et lisible par machine couvrant au moins les dépendances de niveau supérieur des produits »

35 Cette spécification est développée par la société NexB, sa gouvernance communautaire est en cours de formalisation.

Voir https://github.com/package-url/purl-spec
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« d'un retrait des produits ou de correctifs rapides (notamment de correctifs de sécurité en cas
de vulnérabilité critique) ;

« d'une surveillance en amont de la mise sur le marché (par les fabricants et importateurs) ou
en aval (par les distributeurs

» d'un controle possible par les régulateurs, permettant notamment d'accéder a Ila
documentation technique compléte pendant une période donnée.

A ce titre, lors de la mise sur le marché du produit, le fabricant aura l'obligation de fixer une période
d’assistance de 5 années minimum apres la derniere mise sur le marché associée a la version
particuliere du produit. Durant cette période, il aura l'obligation de systématiquement documenter et
mettre a jour I'évaluation des risques de cybersécurité du produit mais aussi de veiller a ce que les
vulnérabilités du produit, y compris de ses composants, soient gérées efficacement et conformément
aux exigences du CRA. Celles-ci sont précisées au sein de la partie 2 de I'Annexe 1 du Reglement :
documentation via une SBOM, tests et examens de sécurité, mise a jour de sécurité, partage rapide
des correctifs etc®. Afin de diminuer le nombre de versions supportées du logiciel et de réduire la
couverture des risques, le fabricant pourra inciter ses utilisateurs a mettre a jour régulierement les
versions de la solution commercialisée et mentionner clairement quels sont les produits dépréciés
qui ne font plus 'objet d’'une mise sur le marché.

Responsable principal :
* Fabricant;
Responsables subséquents :
» Distributeur;
« Importateur (si fabricant hors UE) ;

* Intendants de logiciels ouverts dans le cas de logiciels Open Source destinés a des activités
commerciales.

3.3.65ynthese

1. Le fabricant sera tenu d'appliquer, ou de faire appliquer, les procédures de
conformité établies par le CRA pour les produits qu'il commercialise. Cela inclut
notamment l'obtention d’'une déclaration de conformité et I'apposition du
marquage CE.

2. Le fabricant devra également établir et maintenir une documentation précise,
incluant une SBOM.

3. Encas d'incident ou de vulnérabilité détectée sur I'un de ses produits, il sera
dans l'obligation de le signaler aux autorités compétentes, aux responsables de
la maintenance et aux utilisateurs concernés (si possible via l'interface
utilisateur®). Il devra également prendre toutes les mesures nécessaires pour
corriger la vulnérabilité et diffuser les correctifs correspondants (avec une
période d'assistance®® de minimum 5 années aprés la mise sur le marché).

Fabricant

Personne physique ou morale qui
développe ou fabrique des produits
comportant des éléments numériques
ou fait concevoir, développer ou
fabriquer des produits comportant des
éléments numériques, et les
commercialise sous son propre nom
ou sa propre marque, a titre onéreux,
monétisé ou gratuit

36 6.1.2Exigences relatives a la gestion des vulnérabilités

37 Voir notamment le considérant 56 : « Lorsqu’un produit comportant des éléments numériques est doté d’une interface
utilisateur ou de moyens techniques similaires permettant une interaction directe avec ses utilisateurs, le fabricant doit
utiliser ces caractéristiques pour informer les utilisateurs que leur produit comportant des éléments numériques est arrivé
au terme de la période d‘assistance »
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1. Lintendant de logiciels ouverts doit mettre en place et documenter une politique
de cybersécurité claire et vérifiable. Cette politique vise a garantir la sécurité des
Intendant de logiciels ouverts (open produits numériques et a traiter efficacement les vulnérabilités signalées par les
source steward? P développeurs. Elle encourage aussi le signalement volontaire des failles, tout en
prenant en compte la spécificité des logiciels ouverts et les particularités
Personne morale. autre que le juridiques et organisationnelles qui y sont liées. Cette politique inclut des
fabricant, qui a pc’>ur objgctif ou finalité mesures pour documenter, corriger et partager les vulnérabilités au sein de la
de fournir un soutien systématique et c'gmmunaute des.I(_)g|C|eIs ouverts. . Ll .
continu au développement de produits 2. Llnten(’ian.t de Iog.|C|eIs ouverts d0|t' coopérer avec les autorités sie surveillance
spécifiques comportant des éléments pour réduire les risques de cybersécurité liés aux produits numériques utilisant
nEmériq ues qui rFe)’z ondent aux criteres des logiciels libres. A la demande des autorités, il doit fournir la documentation
de lo igiels I?bres I:t ouverts et sont relative a leur politique de cybersécurité, sous format papier ou électronique,
gicle! Py . dans une langue claire.
destinés a des activités commerciales, " - . ~ R
3. Enfin, lintendant de logiciels ouverts est soumis aux mémes obligations que les

et qui assure la viabilité de ces
produits

fabricants lorsqu'il participe au développement de produits numériques. Il doit
également se conformer aux exigences de signalement en cas d’incidents graves
affectant la sécurité des produits ou les systemes d’information qu’il fournit pour
leur développement.

Le mandataire réalise les taches qui lui sont confiées par le fabricant. A la demande des
autorités de surveillance, il leur fournit une copie de son mandat. Ce mandat lui donne a

Mandataire minima les responsabilités suivantes :

1. Conserver et mettre a disposition des autorités la déclaration de conformité et
Personne physique ou morale établie la documentation technique pendant au moins dix ans apres la mise sur le
dans I'Union ayant re¢u mandat écrit marché du produit, ou pendant la durée de I'assistance, selon la période la plus
du fabricant pour agir en son nom aux longue ;
fins de I'accomplissement de taches 2. Fournir, a la demande des autorités, toutes les informations et tous les
déterminées® documents nécessaires pour prouver que le produit est conforme ;

3. Collaborer avec les autorités pour toute action visant a éliminer les risques liés
au produit.

Importateur 1. Limportateur doit vérifier que le fabricant a respecté toutes ses obligations
Iégales et il ne peut mettre sur le marché que des produits comportant des
Personne physique ou morale établie éléments numériques conformes aux exigences de cybersécurité. Avant de les
dans I'Union qui met sur le marché un commercialiser, il doit s’assurer que le fabricant a bien suivi les procédures de
produit comportant des éléments conformité, que la documentation technique est en place, que le produit porte le
numériques, lequel porte le nom ou la marquage CE, et qu'il est accompagné de la déclaration de conformité et des
marque d'une personne physique ou instructions, rédigées dans une langue claire.
morale établie en dehors de I'Union 2. Silimportateur a des raisons de croire qu'un produit ou les processus du
fabricant ne respectent pas ces exigences, il ne doit pas le mettre sur le marché
tant que les problemes ne sont pas corrigés. En cas de risque de cybersécurité,
il doit immédiatement en informer le fabricant et les autorités compétentes. De
plus, il est tenu de rendre ses coordonnées (nom, adresse, e-mail) facilement
accessibles sur le produit ou I'emballage ou dans un document I'accompagnant,
afin que les utilisateurs et les autorités puissent le contacter si nécessaire.

3. Siun produit déja mis en circulation s'avere non conforme, I'importateur doit
rapidement prendre des mesures correctives, telles que le retrait ou le rappel du
produit. Lorsqu'il identifie une vulnérabilité, il en informe sans délai le fabricant
et, si le risque est important®, il doit aussi alerter les autorités compétentes.

4. |l estresponsable de conserver, pendant au moins dix ans (ou pour la durée de
I'assistance), une copie de la déclaration de conformité et des documents
techniques, afin de les fournir aux autorités sur demande.

5. Enfin, si l'importateur découvre que le fabricant a cessé ses activités et ne peut

plus respecter ses obligations, il doit immédiatement en informer les autorités
de surveillance et, si possible, les utilisateurs concernés par les produits déja

38 La période d'assistance étant définie comme « la période au cours de laquelle un fabricant est tenu de garantir que les

vulnérabilités d’un produit comportant des éléments numériques sont traitées efficacement et conformément aux
exigences essentielles de cybersécurité énoncées a I'annexe |, partie Il »; c’est-a-dire 'ensemble des exigences relatives a
la gestion des vulnérabilités.

39 Larticle 3.2 du Blue Guide précise « les tdches pouvant étre déléguées au mandataire conformément a la Iégislation
d’harmonisation de I'Union sont de nature administrative. Dés lors, le fabricant ne peut déléguer ni les mesures
nécessaires pour faire en sorte que le procédé de fabrication garantisse la conformité des produits, ni I'établissement
d’une documentation technique, sauf disposition contraire. En outre, un mandataire ne peut modifier le produit de sa
propre initiative en vue de le rendre conforme a la législation d’harmonisation de I'lUnion applicable ». https://eur-
lex.europa.eu/

40 Article 782 b) :« Le produit comportant des éléments numériques exécute une fonction qui comporte un risque important
d'effets néfastes du fait de son intensité et de sa capacité a perturber, contréler ou endommager un grand nombre d‘autres
produits ou a porter atteinte a la santé, a la sécurité ou a la sdreté de ses utilisateurs par une manipulation directe, par
exemple une fonction du systéme central, notamment la gestion du réseau, le contréle de la configuration, la virtualisation
ou le traitement des données a caractére personnel. »
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Distributeur

Personne physique ou morale faisant
partie de la chaine
d’approvisionnement, autre que le
fabricant ou l'importateur, qui met un
produit comportant des éléments
numériques a disposition sur le
marché de I'Union sans altérer ses
propriétés

mis sur le marché.

Lorsque le distributeur met sur le marché un produit contenant des éléments
numeériques, il doit s’assurer qu'il respecte les exigences de cybersécurité. Avant
de le commercialiser, il doit vérifier que le produit porte le marquage CE et que le
fabricant ainsi que I'importateur ont rempli leurs obligations, en fournissant les
documents nécessaires*'. Si le distributeur a des raisons de croire qu'un produit
ou ses processus de fabrication ne sont pas conformes aux exigences, il ne doit
pas le vendre tant que les probléemes ne sont pas corrigés. En cas de risque
sérieuy, il doit en informer immédiatement le fabricant et les autorités
compétentes.

Si un produit déja mis en circulation s'avere non conforme, le distributeur doit
s'assurer que des mesures correctives sont prises, telles que le retrait ou le
rappel du produit. S'il découvre une vulnérabilité, il doit prévenir rapidement le
fabricant, et si le risque est jugé important, il doit aussi alerter les autorités de
surveillance. De plus, a la demande des autorités, le distributeur doit étre en
mesure de fournir les documents prouvant la conformité du produit et coopérer

pour résoudre les risques de cybersécurité.

3. Enfin, si le distributeur apprend que le fabricant a cessé ses activités et ne peut
plus respecter ses obligations, il doit en informer sans délai les autorités
concernées et, si possible, les utilisateurs affectés.

3.4 | Reégulation, sanctions et accompagnements

3.4.1 Les autorités de régulation

Le CRA établit une approche coordonnée en désignant plusieurs autorités de régulations qui auront
pour mission de mettre en ceuvre et de faire respecter le Reglement.

Chaque Etat membre est par ailleurs encouragé a établir un point d’entrée unique national pour toutes
les notifications de sécurité.

Tableau 3: Définition des différentes autorités de régulation et de leurs missions respectives.

T T

1. Assurent la conformité des produits numériques avec les standards de
cybersécurité établis. Elles veillent ainsi a ce que les produits mis sur le
h - marché respectent les exigences de sécurité pour protéger les
A . Etat membre soit en -
Autorités de surveillance - - consommateurs et les infrastructures.
p choisissant une autorité - .
du marché : . 2. Informent les consommateurs pour faciliter les signalements.
existante soit en R , .
stablissant une 3. Cooperent entre elles, avec les CSIRT et d’autres agences nationales et
L européennes pour garantir une approche cohérente.
nouvelle autorité. o < L
4. Partagent des statistiques et des données sur leurs activités de
surveillance et d'application du reglement

Désignées par chaque

1. Met en place et gére une plateforme unique de signalement des
vulnérabilités et incidents de cybersécurité pour simplifier et centraliser
ENISA le processus de notification des fabricants.
Agence de I'Union a 2. Adopte des normes strictes de sécurité et de confidentialité. La
2 Déja existante. DS A .
européenne pour la plateforme sera intégrée avec la base de données européenne des
cybersécurité vulnérabilités*.
3. Prépare un rapport biannuel destiné a identifier les tendances
émergentes en cybersécurité des produits numériques.

41 Le Reglement ne donne pas de précisions concernant le format de ces documents hormis qu'ils peuvent étre « sur
support papier ou par voie électronique ».
42 Base de données prévue par la directive (UE) 2022/2555.
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1. Traite des questions spécifiques liées aux activités de surveillance du
marché en ce qui concerne les obligations imposées aux intendants de
logiciels ouverts.

2. Centralise les informations sur les composants logiciels utilisés dans
les produits numériques pour surveiller les dépendances critiques en
matiére de cybersécurité.

3. Publie des statistiques sur les périodes d'assistance moyennes et
propose des durées indicatives de support pour chaque catégorie de
produit, en identifiant ceux qui nécessitent une surveillance accrue.

A créer. Sera composé
de représentants des
autorités de
surveillance.

ADCO
Groupe de coopération
administrative

-

Traite les notifications de vulnérabilité.

CSIRT 2. Assure la coordination et la notification entre les autorités de
Centres de réponse aux Déja existants. surveillance et 'ENISA.
incidents de sécurité 3. Peut retarder la diffusion d'une notification dans des situations
exceptionnelles ol la sécurité de certains Etats membres est en jeu.

3.4.2Les accompagnements associes au CRA

Le CRA prévoit un réle d'accompagnement de ces autorités au bénéfice :

« des microentreprises*® ou des petites** ou moyennes*® entreprises : service d'assistance en
ce qui concerne les obligations de signalement énoncées a l'article 14 (Article 17) ; publication
d'orientations destinées a aider a I'application du réglement (Article 26) ;

» des projets et acteurs de I'Open Source : programmes volontaires d'attestation de sécurité
des logiciels libres et ouverts (Article 25), prise en compte des logiciels libres et ouverts dans
les orientations futures de la Commission (Article 26) et relations privilégiées avec les
intendants de logiciels libres et ouverts.

Au-dela de l'obligation qui sera faite aux acteurs économiques de contribuer aux projets Open Source
upstream, ces programmes viseraient a répondre aux spécificités des logiciels libres et ouverts et
seraient accessibles a toute personne ou entité développant ou utilisant ce type de logiciel, y compris
les fabricants tiers qui integrent les produits, les utilisateurs finaux et les administrations publiques de
I'Union européenne.

Afin de permettre une convergence vertueuse entre la dynamique de cybersécurité et celle de I'Open
Source, il reste ainsi un travail d’anticipation important a mener par les projets Open Source — avec
I'aide des régulateurs — pour s'assurer que les contributions susceptibles d'étre reversées aux
projets ne créent pas des situations non soutenables dans la durée : soit que les projets Open Source
ne soient pas en capacité de répondre aux sollicitations (et demandes de contributions), soit que les
projets se retrouvent trop fortement influencés par les besoins des fabricants (et dans l'incapacité de
mener a bien leurs propres missions).

43 Moins de 10 personnes et dont le chiffre d’affaires annuel ou le total du bilan annuel n‘excéde pas 2 millions d’euros. Cf
Recommandation de la Commission du 6 mai 2003 concernant la définition des micro, petites et moyennes entreprises
(Texte présentant de l'intérét pour I'EEE) [notifiée sous le numéro C(2003) 1422].

44 Moins de 50 personnes et dont le chiffre d’affaires annuel ou le total du bilan annuel n‘'excéde pas 10 millions d'euros.

45 Moins de 250 personnes et dont le chiffre d'affaires annuel n'excéde pas 50 millions d’euros ou dont le total du bilan
annuel n‘'excede pas 43 millions d'euros.
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3.4.3Les sanctions associées au non-respect du CRA

Chaque Etat membre détermine le régime des sanctions applicables aux violations du CRA et est
chargé de les mettre en ceuvre. Ces sanctions doivent étre effectives, proportionnées et dissuasives.
Elles sont prises au cas par cas. Dans ce but, le CRA explicite certains criteres devant étre pris en
considération pour décider du montant des amendes administratives :

la nature, la gravité et la durée de I'infraction et de ses conséquences ;

d’éventuelles amendes administratives précédemment imposées au méme opérateur
économique pour une infraction similaire ;

la taille et la part de marché de I'opérateur économique qui commet l'infraction.

Afin d’accompagner les Etats membres, le CRA détaille différents plafonds en fonction des typologies
de violations des obligations et des acteurs concernés.

Tableau 4: Typologie de sanctions prévues dans le cadre du CRA pour les opérateurs économiques non conformes.

Opérateurs économiques concernées Obligations concernées Montant de la sanction

>

VeV VY

Les fabricants

Les fabricants ;
Les mandataires ;
Les importateurs ;
Les distributeurs.

Les fabricants ;
Les mandataires ;
Les importateurs ;
Les distributeurs.

L'ensemble des obligations du fabricant Jusqu'a 15 000 000 euros ou 2,5 %
du CA annuel mondial pour les
entreprises

Déclarations de conformité, marquage CE, Jusqu’a 10 000 000 euros ou 2 % du

documentation technique, procédures CA annuel mondial pour les
d’évaluation de conformité, actions suites a entreprises

une notification

La fourniture d’'informations inexactes, Jusqu'a 5000 000 euros ou 1 % du
incomplétes ou trompeuses aux CA annuel mondial pour les
organismes notifiés et aux autorités de entreprises
surveillance du marché en réponse a une

demande

Le CRA prévoit néanmoins quelques dérogations* quant a I'application de ces sanctions :

aux fabricants considérés comme des microentreprises ou des petites entreprises*’ en cas

de

o non-respect du délai en matiere d’alerte précoce de vulnérabilité activement exploitée au
plus tard 24 heures aprés en avoir eu connaissance (article 14, paragraphe 2, point a)),

o ou d'alerte précoce d'incident grave ayant des répercussions sur la sécurité du produit au
plus tard 24 heures aprés en avoir eu connaissance (article 14, paragraphe 4, point a) ;

a toute violation du réglement par les intendants de logiciels ouverts.

46 Article 64 paragraphe 10. Voir le considérant 120 : « Etant donné qu'une amende administrative ne peut étre infligée a
une microentreprise ou une petite entreprise pour non-respect du délai de 24 heures fixé pour notifier une alerte précoce
de vulnérabilités activement exploitées ou d'incidents graves ayant un impact sur la sécurité du produit comportant des
éléments numériques, ni a un administrateur de logiciels ouverts pour quelque infraction au présent reglement que ce
soit, et compte tenu du principe qui prévoit que les sanctions soient efficaces, proportionnées et dissuasives, il convient
que les Etats membres n'imposent auxdites entités aucun autre type de sanction de nature pécuniaire. »
Recommandation de la Commission du 6 mai 2003 concernant la définition des micro, petites et moyennes entreprises
(Texte présentant de l'intérét pour I'EEE) [notifiée sous le numéro C(2003) 1422].

47
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Pour finir, les sanctions prévues par le CRA sont importantes, mais le texte laisse une certaine marge
de manceuvre aux Etats membres & l'instar du Réglement Général sur la Protection des Données
(RGPD)*. De méme, chaque Etat membre établit les régles déterminant si, et dans quelles mesures,
des amendes administratives peuvent étre imposées a des autorités publiques et a des organismes
publics établis sur son territoire.

48 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données, et

abrogeant la directive 95/
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4 | Mise en application illustrée du Cyber Resilience Act

41| Qualification des opérateurs économiques

A priori le CRA ne|
vous est pas
NON applicable
(publication sur un autre marché, etc.) (d'autres
réglementions
peuvent |'étre)

Une solution numérique (ou
matériel embarquant une telle

'solution) est elle publiée sur le

A priori le CRA ne|

Vous étes Fabricant !

marché européen ? Ces solutions
Le CRA I duit d a numeigues sorf Vg:;s:l?:;tﬁzs Application di &dures d
e couvre les produits avec des Bl > NON pplication des procedures de
éléments numériques, connectés ou elles destinées a (usage de recherche, de tests, (d'autres conformité (déclaration,

un usage

non, ayant un impact potentiel sur la mission de service public ?, etc.) réglementions

marquage, documentation, SBOM,

commercial ?

cybersécurité.

peuvent |'étre)

oul

Le produit est
commercialisé sous votr

Vous étes en charge du
développement de la

:———Contrat———r—:

etc.)

A priori le CRA ne

)

oul Y

nom ou votre marq

solution numérique

Vous fournissez un

co:ltinu au
développement

NON

Vous mettez a
disposition de
tiers

NON

A priori le CRA ne|
vous est pas
applicable
(d'autres
réglementions
peuvent |'étre)

domicilié en Europe ?

Figure 1: Logigramme relatif a la qualification des opérateurs économiques au titre du CRA

-~ ___________________________________________________________|
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Vous avez mandat pour
représenter le fabricant non

N-
NON sous traitant

Vous étes Concepteur ou

vous est pas
applicable
(d'autres
réglementions

NON4T

peuvent |'étre)

es logiciels que vous développe:
sont publics, diffusés sous une
licence Open SOurce

Mise en place politique de
cybersecurité

st ce une premiére mise sur
le marché européen ?

NON

Vous étes Importateur

Vérification obligations du fabricant

Avez vous modifié
substantiellement la solution
numeérique ?

Vous étes distributeur

Vente de produits conformes

OuUl Vous étes Mandata

aire L=eeem Mandat. -~~~

" Fourniture de la documentation

|
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4.2 | Roles et responsabilités des opérateurs économiques

Etapes de la mise sur le - - . 4 5 - %
aHENE T it Avant la mise sur le marché Mise sur le marché Apres la mise sur le marché

[regurmr || || \

= Elabore tous les 24 mois un rapport des activité joii de
‘ ‘ ENISA ipAetien place it plets o xniqus tel sur les tendances en lglatiérepge controle a mener per les autorités de ’ ‘
y surveillance
T 1T L1 |
CSIRT Fournit un service Traite les notifications de
d'assistance aux PME vulnérabilité
I [ ] [ I I
s " 7 Facilite la coopération entre  Informe les con: [ ique a la € ission les Peuvent mener des activités Peuvent mener des
Autorité de surveillance du marché les organisations et les pour faciliter les résultats des activités de conjointes visant a garantir la opérations coup de
ignal surveillances des marchés ybersécurité des balai
[ 1 [
= R j Traite les activités de Controle la définition de la Publie des statistiques sur les
Administrative Cooperation Group (ADCO) surveillance des open période dassistance des produits et les périodes
source

[ I / [ I

Acteur de I'Open
Source \

T‘ 0SS Communities ‘—|

Met I; liti d ersécurité
055 Steward " HaciReris Horaiment e Vahamon 48
vulnérabilités

: lique ou fait appliquer o - z - ifle 3 " 3 & 5 : a : _ci S'informe des changements de normes,
Fabricant App! a Etablit la documentation, déclaration de| Veille a ce que les produits soient accompagnés des instructions nécessaires et que celles-ci A - Lo . J
15 g;:?:g:'i'fés da conformité et appose le marquage CE soient accessibles et faciles d'utilisation et les tenir a destination des autorités (pendant 10 ans) cerllﬁcat‘lggﬁﬁisqpue:slﬂcahons

Congoit, développe et fabrique des produits

Fixe la période d'assistance et fait figurer les informations Indique ses coordonées a destination des

Veille a ce que les produits puissent

de maniére a garantir un niveau de etre identifiés

cybersécurité suffisant

Recense et documente les o o = -
edbeloi - e Diffuse le produit sans vulnérabilité connue et
compsants stmiinérapiisis via vos Gére les vulnérabilités avec tne Configuration de sécurité par défaut

Obligation de mise a jour de la documentation et de la déclaration de conformité (pendant 10 ans)

‘ ‘ Mandataire (du fabricant)

Verifie le marquage CE, Ja doc le met sur le marche - n 3 di . s Est en mesure de

5 i 2 i Indique ses Tient a disposition des autorités une -
l Importateur (mEt sur le marche UE) technl%lllgv:m:"p;?‘cedure qu%gﬁfo‘;:gg"s coordonnées copie de la déclaration de conformité docfgrl:{grlirlkion

Iw Distributeur (fournit a l'usager) "
. Veillent a la prise en compte, au cours du processus
Acteurs puhl|cs d’achat public, du respect des exl'Pences essentielles de
cybersecurite
/ / Utilisateur

Figure 2: Représentation des différents réles et responsabilités des opérateurs, en amont et en aval de la mise sur le marché d’une solution numérique.

prises en compte pou; Ia fixer dans la documentation ainsi utilisateurs et désigne un point de contact

que la date exacte de fin unique

Opérateur
économique

-~ ___________________________________________________________| |
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4.3 | Gestion des vulnérabilités

Etapes de la mise sur le
marché d'un produit

Avant la mise sur le marché

Mise sur le marché

Apres la mise sur le marché

Plateforme unique

Régulateur

L) |

Peut soumettre  Ejahore tous les 24 i
Whitmsions ! Ao, ,
aureseau technique sur les S
ENISA européen e 5 as p
913'.5.251’ t(llg'E‘ des risques de defimés
Traite les vulnérabilités Garantit la CyCLONe) y t
etprioriseles =~ — ité des
\ \ \ notifi 7 f \
i Peut demander au fabricant de Informe les utilisateurs si Peut retarder la
CSIRT Inform:‘ Ieeillf;l:rr;cszlta gsans les fournir un rapport inter ou exige du diffusion de la
de situation fabricant qu'il le fasse notification

/

/ Yy

| [ I

Acteur de 'Open ’

Source {

. . ” Procéde a une Invite I' jue a dre les f les autres autorités -
Autorité de surveillance du marché évaluation de la mesures correctives ou restrictives compétentes ainsi que les Etats S'assure que toutes les mesures correctives
é du produit appropriées membres si nécessaires ou restrictives appropriées sont prises
[ 1 C /.
‘ ‘ Administrative Cooperation Group (ADCO) 1 ‘
‘ ‘ 0SS Communities ‘ ‘
Informe les utilisateurs et propose le Notifie la vulnérabilité et
0SS Steward cas échéant des correctifs pour soumet une alerte précoce
les risques de bilité
; Signale la vulnéral a la personne qui assure la ) s Notifie la vulnérabilité et Communique sur les vulnérabilités

Fabricant maintenance artage le code ou la Sattaqu? ¢ ri'.'i'?fhe ala soumet une alerte précoce de corrigées (descrlptlun conséquences,

documentation Vulnerabilite vulnérabilité

Recense et documente les Met en place une politique P D T = Fournit les mises a jour sans retard,
composants et vulnérabilités via de tll’ivulgationpdes d Soumet les produits régulierement a des T gratuitement et avec les infos a
une nomenclature spécifique vulnérabilités tests et examens de sécurité destination des utilisateurs
T 1

Opérateur B

i . ’ |Mandataire (du fabricant)
économique

Ilmportateur (met sur le marché UE)

Distributeur (fournit a l'usager)

Veiller a ce que les mesures
correctives soient prises

Utilisateur

‘ ( Acteurs publics

Figure 3: Représentation des différents échanges entre les opérateurs économiques en situation de gestion des vulnérabilités.
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‘ 4.4 | Gestion des requétes

Etapes de la mise sur le . - . | 2
e o peclalt Avant la mise sur le marché Mise sur le marché

[ Regutateur L1 | I

ENISA

| L1 |

CSIRT
it - 5 Peut effectuer des demande motivées Peut demander au CSIRT ou a IENISA de fournir une
Autorité de surveillance du marché aux opérateurs économiques analyse a I'appui des évaluations de conformité
N A
Acteur de ['Open ‘
Source \
]
‘ J 0SS Communities H
0SS Steward
Fabricant =
abrican Communique toutes les informations et < i
documents avec les autorités de surveillance Démontre la conformité avec
dans une langue compréhensible les procédures du CRA
Opérateur
économique
I Importateur (met sur le marché UE)

Iw Distributeur (fournit a l'usager)

| | Acteurs publics

Figure 4: Représentation des différentes requétes entre les autorités de régulation et les opérateurs économiques.
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5 | Mise en application du reglement dans le

cadre des activités des membres du CNLL

Les pages qui suivent visent a se projeter dans la mise en application du CRA dans le cadre d'un
certain nombre d'activités économiques repérées au sein des membres du CNLL. Les cas sont fictifs
et volontairement simplifiés.

5.11 Synthese des différentes mises en situation

Distributeur de matériel
intégrant des composants
Open Source

Editeur d’une solution Open
Source

Contributeur au projet d’'une
Fondation Open Source
commercialisé sur le
territoire européen

Entreprise intégratrice de
solutions Open Source (avec
modification)

Entreprise opérant des
services en Saa$ s’appuyant
une solution numérique
interne.

Entreprise utilisatrice d'un
logiciel Open Source modifié

Développeur indépendant et
consultant IT

Persona #4.2

Persona #4.3

Persona #4.4

Persona #4.5

Persona #4.6

Persona #4.7

Persona #4.8

Opérateurs nommes dans le CRA

Intendant de logiciels

Fabricant ouverts (open source

software steward)

*)

*)

*)

Tableau 5: Synthése des différentes qualifications d'opérateur économique au titre du CRA.

Légende :
Signes

X

*)

Distributeur

Signification

Qualification probable au titre du CRA

Qualification éventuelle en fonction de contextes
particuliers définis par le CRA

Si vous souhaitez plus d'information sur les opérateurs, vous pouvez vous référer au 3.2.1Les
opérateurs économiques concernés au titre du CRA.
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5| Mise en application du reglement dans le cadre des activités des membres du CNLL

5.2 | Entreprise distributrice de solution numérique

ﬂ Entreprise Librebox

| Distribution de matériel
]

Description

Dans le cadre de mes activités commerciales, je distribue (sous forme de location) du matériel qui intégre des logiciels pour partie Open Source et pour
partie propriétaires. Je fais également appel a des prestataires qui utilisent de I'Open Source développé par des tiers, pour faire concevoir, développer ou
fabriquer des logiciels que je commercialise ensuite sous mon nom ou ma marque.

Réponse du CRA

Champ d'application

Entreprise soumise au CRA (pas

Produits matériels distribués dans le cadre d'une activité commerciale -
es prestataires)

Qualification au titre du CRA

Produits intégrés sans modification Statut de distributeur

Appel a des prestataires pour faire concevoir, développer ou fabrl;:l;;’ :::e:% % Statut de fabricant

Obligations

« Appliquer la diligence raisonnable sur les composants tiers intégrés,
« Adapter la diligence raisonnable au niveau de risque cybersécurité de chaque composant,
« Mesures de vérification possibles :
o Vérifier si le fabricant du composant respecte le reglement (ex. : présence du marquage CE),
o Confirmer que le composant bénéficie de mises a jour de sécurité réguliéres,
o S'assurer de l'absence de vulnérabilités dans les bases de données publiques de vulnérabilités (comme celle de 'UE),
o Effectuer des tests de sécurité supplémentaires si nécessaire.

« Appliquer les procédures de conformité du CRA pour le ou les produits,
« Obtenir une déclaration de conformité et apposer le marquage CE,
« Concevoir et produire le produit avec un niveau de cybersécurité suffisant :
Pas de vulnérabilités connues,
Sécurité par défaut,
Contrdles appropriés,
Protection de la confidentialité et de I'intégrité des données,
o Possibilité pour les utilisateurs de supprimer leurs données.
Maintenir une documentation précise, incluant une SBOM (Software Bill of Materials).
Mettre a jour cette documentation pendant 10 ans aprés mise sur le marché,
Signaler aux autorités et parties prenantes toute vulnérabilité ou incident détecté,
Corriger les vulnérabilités et fournir des correctifs pendant au moins 5 ans aprés mise sur le marché.

I

o0 0 o0 o
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5.3 | Entreprise Editrice Open Source

Entreprise Freesoft

| Editeur de solution open source

Description

Je publie sous mon nom/ma marque une solution Open Source et je propose des services complémentaires. J'utilise au sein de ma solution des logiciels
Open Source édités par d'autres entreprises ou encore par une communauté informelle.

Réponse du CRA

Champ d'application

Article 381:

Définitions
Commercialisation de produits numériquesH Entreprise soumise au CRA Gl B

Qualification au titre du CRA

Commercialisation de produits avec fourniture de services sous son propre

H Statut de fabricant
nom/sa propre marque

o

o
o
o

o0 0o o0 o

o

Obligations

Lors de I'utilisation de solutions open source éditées par d'autres entreprises ou par une communautés

informelle

« Appliquer la diligence raisonnable sur les composants tiers intégrés
« Adapter la diligence raisonnable au niveau de risque cybersécurité de chaque composant.
s Mesures de vérification possibles :

Vérifier si le fabricant du composant respecte le réglement (ex. : présence du marquage CE).

Confirmer que le composant bénéficie de mises a jour de sécurité réguliéres.

S'assurer de l'absence de vulnérabilité dans les bases de données publiques de vulnérabilités (comme celle de I'UE).
Effectuer des tests de sécurité supplémentaires si nécessaire.

Lors de la mise sur le m é de la solution Open Source

Appliquer les procédures de conformité du CRA pour le ou les produits,
Obtenir une déclaration de conformité et apposer le marquage CE,
Concevoir et produire le produit avec un niveau de cybersécurité suffisant :

Pas de vulnérabilités connues,

Sécurité par défaut,

Controles appropriés,

Protection de la confidentialité et de l'intégrité des données,
Possibilité pour les utilisateurs de supprimer leurs données.

Maintenir une documentation précise, incluant une SBOM (Software Bill of Materials),

Mettre & jour cette documentation pendant 10 ans aprés mise sur le marché,

Signaler aux autorités et parties prenantes toute vulnérabilité ou incident détecté,

Corriger les vulnérabilités et fournir des correctifs pendant au moins 5 ans aprés mise sur le marché.
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5| Mise en application du reglement dans le cadre des activités des membres du CNLL

‘ 5.4 | Entreprise contributrice a un projet Open Source

ﬁ Entreprise Directlibre

| Contributeur

| Description

Je contribue a un logiciel Open Source développé sous I'égide d’'une fondation Open Source américaine, que j'importe sur le marché européen sous sa
marque.

Réponse du CRA

Champ d'application

Considérant 18

La seule contribution a un logiciel Article 2
n'emporte pas l'application du CRA

Commercialisation de produits numériques sur le marché européen(#—é Entreprise soumise au CRA

Qualification au titre du CRA

Mise sur le marché européeen sous la marque de la fondation américaine(%—éstatut dimportateur

Contribution a un logiciel

Obligations

Vérifier le marquage CE, la doc technique et la procédure d'évaluation,

Ne mettre sur le marché que des produits conformes,

Indiquer ses coordonnées,

Tenir a disposition des autorités une copie de la déclaration de conformité,
Etre en mesure de fournir la documentation,

Informer les autorités et le fabricant en cas de vulnérabilités.
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5.5 | Entreprise intégratrice de solutions Open Source

Entreprise Consultime

Intégrateur

Description

J'intégre une solution numérique répondant aux besoins de mon client dans le cadre d'un marché public. J'utilise notamment pour cela une solution Open
Source existante développée par une communauté informelle de grands utilisateurs que je modifie substantiellement. Je réfléchis a mettre sur le marché
cette solution.

Champ d'application

Si le produit est uniquement pour l'usage exclusif et interne de I'acteur,

Acteur public soumis au CRA mais
as |'entreprise

Si mise sur le marché Entreprise soumise au CRA

7

——=0—

— |  Qualification au titre du CRA

Si commercialisation du produit substantiellement modiﬂé+ %Statut de fabricant

Obligations

Pour l'acteur public

Veiller a la prise en compte, au cours du processus d’achat public, du respect des exigences essentielles de cybersécurité.

Utilisation de la solution développée par une communauté informelle‘

Appliquer la diligence raisonnable sur les composants tiers intégrés,
Adapter la diligence raisonnable au niveau de risque cybersécurité de chaque composant,
Mesures de vérification possibles :
o Vérifier si le fabricant du composant respecte le réglement (ex. : présence du marquage CE),
o Confirmer que le composant bénéficie de mises a jour de sécurité régulieres,
o S'assurer de l'absence de vulnérabilités dans les bases de données publiques de vulnérabilités (comme celle de I'UE),
o Effectuer des tests de sécurité supplémentaires si nécessaire.

Mise sur le marché de la solution Open Source

Appliquer les procédures de conformité du CRA pour le ou les produits,
Obtenir une déclaration de conformité et apposer le marquage CE,
Concevoir et produire le produit avec un niveau de cybersécurité suffisant :

o Pas de vulnérabilités connues,

o Sécurité par défaut,

o Controles appropriés,

o Protection de la confidentialité et de I'intégrité des données,

o Possibilité pour les utilisateurs de supprimer leurs données.
Maintenir une documentation précise, incluant une SBOM (Software Bill of Materials),
Mettre a jour cette documentation pendant 10 ans aprés mise sur le marché,
Signaler aux autorités et parties prenantes toute vulnérabilité ou incident détecté,
Corriger les vulnérabilités et fournir des correctifs pendant au moins 5 ans aprés mise sur le marché.
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5.6 | Entreprise Opérant un service en SaaS

ﬁ Entreprise Oneline

| Opérateur de SaaS
L}

Description

Je suis opérateur de Saa$S d'un produit numérique congu sur la base d’'une solution Open Source d'un éditeur américain que j'ai substantiellement modifiée.

Réponse du CRA

Champ d'application

Considérant 12

Article 2

Si la solution SaasS n'est pas en lien direct avec le produit ou non Entreprise non soumise au CRA Article 22
indispensable pour les fonctionnalités du produit ais a la directive NIS2

Si la solution en Saa$ sert directement le produit numérique et e§t congue Entreprise soumise au CRA
pour supporter ses fonctionnalités

Qualification au titre du CRA

Mise sur le marché de la solution Open Source substanciellement modiﬁéeH Statut de fabricant

Obligations

Si elle a le statut de fabricant

Appliquer les procédures de conformité du CRA pour le ou les produits,
Obtenir une déclaration de conformité et apposer le marquage CE,
Concevoir et produire le produit avec un niveau de cybersécurité suffisant :

o Pas de vulnérabilités connues,

o Sécurité par défaut,

o Controles appropriés,

o Protection de la confidentialité et de l'intégrité des données,

o Possibilité pour les utilisateurs de supprimer leurs données.
Maintenir une documentation précise, incluant une SBOM (Software Bill of Materials),
Mettre a jour cette documentation pendant 10 ans aprés mise sur le marché,
Signaler aux autorités et parties prenantes toute vulnérabilité ou incident détecté,
Corriger les vulnérabilités et fournir des correctifs pendant au moins 5 ans aprés mise sur le marché.
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5| Mise en application du réglement dans le cadre des activités des membres du CNLL

5.7 | Entreprise utilisatrice de solutions Open Source

Vendeur de marchandises

Description

J'utilise une solution Open Source, complétement paramétrée pour répondre & mon besoin, pour vendre mes marchandises en ligne. Je souhaite
commercialiser cette solution.

Réponse du CRA

Champ d'application & A

Si uniqguement usage de la solution pour proposer des services Entreprise non soumise au CRA

Si commercialisation de la solution Open Source Entreprise soumise au CRA

1]

Qualification au titre du CRA

Si commercialisation de la solution sous son propre nom/sa propre Statut de fabricant

I

Obligations

Appliquer les procédures de conformité du CRA pour le ou les produits,
Obtenir une déclaration de conformité et apposer le marquage CE,
Concevoir et produire le produit avec un niveau de cybersécurité suffisant :

o Pas de vulnérabilités connues,

o Sécurité par défaut,

o Controles appropriés,

o Protection de la confidentialité et de I'intégrité des données,

o Possibilité pour les utilisateurs de supprimer leurs données.
Maintenir une documentation précise, incluant une SBOM (Software Bill of Materials),
Mettre a jour cette documentation pendant 10 ans aprés mise sur le marché,
Signaler aux autorités et parties prenantes toute vulnérabilité ou incident détectg,
Corriger les vulnérabilités et fournir des correctifs pendant au moins 5 ans aprés mise sur le marché.
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5.8 | Développeur indépendant

John Doe

Consultant IT et développeur

Description

Tai développé un logiciel dans le cadre de mon activité de consultant IT que j'ai publié en Open Source sur Github. Je ne vends pas le logiciel mais il m'arrive
occasionnellement de I'utiliser dans le cadre de mes activités professionnelles. En effet, jutilise le logiciel dans le cadre des prestations que je méne pour mes clients.

Réponse du CRA

Champ d'application

Publication du logiciel sur Gi&uh%)—%:fs HaprliestomieEis eu i
Si pas d'activité commerciale associée a la publication du logiciel H Personne non soumise au CRA

Utilisation du logiciel dans le cadre des prestations menées pour des clients mais d :
LT B Personne non soumise au CRA
de commercialisation du logiciel en tant que tel
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6 | Annexes

6.1| Exigences essentielles de cybersécurité

6.1.1 Exigences de cyberseécurité relatives aux propriétés des produits
comportant des éléments numériques

Les produits comportant des éléments numériques doivent, le cas échéant:
a) étre mis a disposition sur le marché sans vulnérabilité exploitable connue;

b) étre mis a disposition sur le marché avec une configuration de sécurité par défaut,
sauf accord contraire entre le fabricant et I'entreprise utilisatrice en ce qui concerne un
produit sur mesure comportant des éléments numériques, y compris la possibilité de
réinitialiser le produit a son état d'origine;

c) étre congus de fagon a ce que leurs vulnérabilités puissent étre corrigées par des
mises a jour de sécurité, y compris, le cas échéant, par des mises a jour automatiques
de sécurité régulieres activées par défaut, mais faciles a désactiver, par la
communication aux utilisateurs des mises a jour disponibles et par la possibilité de les
différer temporairement;

d) assurer la protection contre les accés non autorisés par des mécanismes de controle
appropriés, y compris, mais sans s'y limiter, par des systéemes d'authentification,
d'identité ou de gestion des acceés et signaler tout accés non autorisé;

e) protéger la confidentialité des données stockées, transmises ou traitées de toute
autre maniére, a caractere personnel ou autres, par exemple en chiffrant les données
pertinentes au repos ou en transit au moyen de mécanismes de pointe et par d'autres
moyens techniques;

f) protéger l'intégrité des données stockées, transmises ou traitées de toute autre
maniere, a caractere personnel ou autres, des commandes, des programmes et de la
configuration contre toute manipulation ou modification non autorisée par l'utilisateur et
signaler les corruptions;

g) ne traiter que les données, a caractére personnel ou autres, qui sont adéquates,
pertinentes et limitées a ce qui est nécessaire au regard de la finalité prévue du produit
comportant des éléments numériques (minimisation des données);

h) protéger la disponibilité des fonctions essentielles et de base, notamment aprés un
incident, y compris par des mesures de résilience et d'atténuation face aux attaques par
déni de service;

i) réduire au maximum les répercussions négatives générées par les produits eux-
mémes ou par les appareils connectés sur la disponibilité des services fournis par
d'autres dispositifs ou réseaux;

j) étre congus, développés et fabriqués de maniére a limiter les surfaces d'attaque, y
compris les interfaces externes;
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k) étre congus, développés et fabriqués de maniére a réduire les répercussions d'un
incident, en utilisant des mécanismes et des techniques appropriés de limitation de
l'exploitation de failles;

) fournir des informations relatives a la sécurité en enregistrant et en surveillant les
activités internes pertinentes, y compris I'accés ou la modification des données, des
services ou des fonctions, tout en laissant a I'utilisateur la possibilité de désactiver le
mécanisme;

m) donner aux utilisateurs la possibilité de supprimer facilement, en toute sécurité et de
maniéere permanente toutes les données et tous les parameétres et, lorsque ces données
peuvent étre transférées vers d'autres produits ou systeémes, veiller a ce que cela puisse
se faire de maniere sécurisée.

Annexe | — Exigences essentielles de cybersécurité, Partie | — Exigences de
cybersécurité relatives aux propriétés des produits comportant des éléments
numeériques

6.1.2 Exigences relatives a la gestion des vulnérabilités

Les fabricants des produits comportant des éléments numériques:

1) recensent et documentent les vulnérabilités et les composants des produits,
notamment par |'établissement d'une nomenclature des logiciels dans un format
couramment utilisé et lisible par machine couvrant au moins les dépendances de
niveau supérieur des produits;

2) gérent et corrigent sans retard les vulnérabilités qui touchent les produits comportant
des éléments numériques, y compris par des mises a jour de sécurité; lorsque cela est
techniquement possible, de nouvelles mises a jour de sécurité sont fournies
séparément des mises a jour de fonctionnalité;

3) soumettent régulierement les produits comportant des éléments numériques a des
tests et examens de sécurité efficaces;

4) deés la publication d'une mise a jour de sécurité, communiquent sur les vulnérabilités
corrigées, en publiant notamment une description des vulnérabilités, des informations
permettant aux utilisateurs d'identifier le produit comportant des éléments numériques
concerné, les conséquences de ces vulnérabilités, leur gravité et des informations
claires et accessibles aidant les utilisateurs a y remédier; dans des cas diment justifiés,
lorsque les fabricants considérent que les risques pour la sécurité liés a la publication
l'emportent sur les avantages en matiere de sécurité, ils peuvent retarder la publication
des informations relatives a une vulnérabilité corrigée jusqu’a ce que les utilisateurs
aient eu la possibilité d'appliquer le correctif adapté;

5) mettent en place et appliquent une politique de divulgation coordonnée des
vulnérabilités;

6) prennent des mesures pour faciliter le partage d'informations sur les vulnérabilités
potentielles de leurs produits comportant des éléments numériques ainsi que des
composants tiers contenus dans ces produits, y compris en fournissant une adresse de
contact pour le signalement des vulnérabilités découvertes dans les produits
concernés;
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7) prévoient des mécanismes de distribution sécurisée des mises a jour pour les
produits comportant des éléments numériques afin de garantir que les vulnérabilités
soient corrigées ou atténuées rapidement et, le cas échéant, automatisent les mises a
jour de sécurité;8) veillent a ce que, lorsque des correctifs ou des mises a jour de
sécurité sont disponibles pour remédier a des problemes de sécurité constatés, ils
soient diffusés sans retard et, sauf accord contraire entre un fabricant et un utilisateur
professionnel en ce qui concerne un produit sur mesure comportant des éléments
numériques, gratuitement et accompagnées de messages consultatifs fournissant aux
utilisateurs les informations pertinentes, y compris sur les éventuelles mesures a
prendre.

Annexe | — Exigences essentielles de cybersécurité, Partie Il — Exigences relatives a la
gestion des vulnérabilités

6.2 | Marquage CE

6.2.1 Définition

Marquage CE : « un marquage par lequel un fabricant indique qu’un produit comportant
des éléments numériques et les processus mis en place par le fabricant sont
conformes aux exigences essentielles de cybersécurité énoncées a I'annexe | et toute
autre législation d’harmonisation de I'Union applicable prévoyant son apposition ».

Article 3 — Définitions

6.2.2 Mise en place

« 1. Le marquage CE est apposé de maniere visible, lisible et indélébile sur le produit
comportant des éléments numériques. Lorsque la nature du produit comportant des
éléments numériques ne le permet pas ou ne le justifie pas, il est apposé sur son
emballage et sur la déclaration UE de conformité mentionnée a l'article 28 qui
accompagne le produit comportant des éléments numériques. Pour les produits
comportant des éléments numériques qui se présentent sous la forme d'un logiciel, le
marquage CE est apposé soit sur la déclaration UE de conformité mentionnée a l'article
28, soit sur le site internet qui accompagne le logiciel. Dans ce dernier cas, la section
correspondante du site internet est aisément et directement accessible aux
consommateurs.

2. En raison de la nature du produit comportant des éléments numériques, la hauteur du
marquage CE apposé sur le produit comportant des éléments numériques peut étre
inférieure a 5 mm, a condition qu'il reste visible et lisible.

3. Le marquage CE est apposé avant que le produit comportant des éléments numériques
ne soit mis sur le marché. Il peut étre suivi d'un pictogramme ou de tout autre marquage
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indiquant un risque en matiere de cybersécurité ou un usage particulier énoncés dans les
actes d'exécution visés au paragraphe 6.

4. Le marquage CE est suivi du numéro d'identification de I'organisme notifié, lorsque cet
organisme participe a la procédure d'évaluation de la conformité sur la base de
I'assurance compléte de la qualité (module H) visée a l'article 32. Le numéro
d'identification de I'organisme notifié est apposé par I'organisme lui-méme ou, sur
instruction de celui-ci, par le fabricant ou le mandataire du fabricant.

5. Les Etats membres s'appuient sur les mécanismes existants pour assurer la bonne
application du régime régissant le marquage CE et prennent les mesures nécessaires en
cas d'usage abusif de ce marquage. Lorsque le produit comportant des éléments
numeériques reléve d'une législation d'harmonisation de I'Union autre que le présent
réglement qui prévoit aussi l'apposition du marquage CE, le marquage CE indique que le
produit satisfait également aux exigences énoncées dans cette autre législation
d'harmonisation de ['Union.

6. La Commission peut, par voie d'actes d'exécution, définir des spécifications techniques
pour les étiquettes, les pictogrammes ou tout autre marquage en lien avec la sécurité des
produits comportant des éléments numériques, leurs périodes d'assistance ainsi que des
mécanismes visant & promouvoir leur utilisation et a sensibiliser le public a la sécurité
des produits comportant des éléments numériques. Lors de I'élaboration des projets
d‘actes d’exécution, la Commission consulte les parties prenantes concernées et, s'il a
déja été établi en vertu de l'article 52, paragraphe 15, 'ADCO. Ces actes d’exécution sont
adoptés en conformité avec la procédure d’examen visée a l'article 62, paragraphe 2. »

Article 30 — Regles et conditions d’apposition du marquage CE

6.3 | Modeles de déclaration de conformité

6.3.1 Déclaration de conformité (ANNEXE V)

La déclaration UE de conformité prévue a I'article 28 contient 'ensemble des informations suivantes :

1) nom et type, ainsi que toute information supplémentaire permettant l'identification unique du
produit comportant des éléments numériques ;

2) nom et adresse du fabricant ou de son mandataire ;

3) attestation certifiant que la déclaration UE de conformité est établie sous la seule responsabilité du
fournisseur ;

4) objet de la déclaration (identification du produit comportant des éléments numériques permettant
sa tracabilité et pouvant inclure une photographie) ;

5) une mention indiquant que l'objet de la déclaration décrit ci-dessus est conforme a la législation
d’harmonisation de I'Union applicable ;

6) les références de toute norme harmonisée pertinente appliquée ou de toute autre spécification
commune ou certification de cybersécurité par rapport auxquelles la conformité est déclarée ;
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7) le cas échéant, le nom et le numéro de l'organisme notifié, une description de la procédure
d'évaluation de la conformité suivie et la référence du certificat délivré ;

8) informations supplémentaires :
SIgNé par € @U NOM @ : ....oiiiiieeeee et e
(date et lieu d'établissement) :

(nom, fonction) (signature) :

6.3.2 Déclaration de conformité simplifiée (ANNEXE VI)

La déclaration UE de conformité simplifiée visée a l'article 13, paragraphe 20, est établie comme suit :

[Nom du fabricant] déclare que le produit comportant des éléments numériques de type [désignation
du type de produit comportant un élément numérique] est conforme au réeglement (UE) ../.. du
Parlement européen et du Conseil.

Le texte complet de la déclaration UE de conformité est disponible a l'adresse internet suivante :

6.4 | Liens utiles

» Lien du Cyber Resilience Act : https://eur-lex.europa.eu/eli/req/2024/2847/0j

e Lien du Blue Guide: https://single-market-economy.ec.europa.eu/news/blue-guide-
implementation-product-rules-2022-published-2022-06-29_en

e Pour suivre le statut du CRA: https://www.europarl.europa.eu/legislative-train/theme-a-
europe-fit-for-the-digital-age/file-european-cyber-resilience-act

» Lien Contact : https://www.europarl.europa.eu/portal/en/contact

Etre prét pour intégrer le Cyber Resilience Act dans sa © 2024 inno® et CNLL, sous licence CC-by-SA 4.0 Page 44/44
pratique Open Source


https://www.europarl.europa.eu/portal/en/contact
https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age/file-european-cyber-resilience-act
https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age/file-european-cyber-resilience-act
https://single-market-economy.ec.europa.eu/news/blue-guide-implementation-product-rules-2022-published-2022-06-29_en
https://single-market-economy.ec.europa.eu/news/blue-guide-implementation-product-rules-2022-published-2022-06-29_en
https://eur-lex.europa.eu/eli/reg/2024/2847/oj

	Remerciements et crédits
	Coordination et rédaction
	Comité de suivi et contributions
	1.1 | Mentions légales

	Préface
	2 | Introduction
	2.1 | Contexte de régulation croissante du numérique
	2.2 | Enjeux des acteurs du numérique et de l’Open Source
	2.3 | Objectifs d’une plus grande sensibilisation au CRA

	3 | Explicitation des obligations et attendus du règlement
	3.1 | Champ d’application du CRA
	3.1.1 La régulation des produits comportant des éléments numériques
	3.1.2 Application du CRA aux logiciels Open Source
	| Exclusion de l’application du CRA en l’absence d’activité commerciale
	| L’application du CRA aux produits objets d’une activité commerciale


	3.2 | Acteurs concernés au titre du CRA
	3.2.1 Les opérateurs économiques concernés au titre du CRA
	3.2.2 L’application du CRA vis-à-vis des acteurs de l’Open Source
	| Qualification de fabricant
	| Qualification de distributeur
	| Qualification d’intendant de logiciels ouverts
	| Synthèse des qualifications dans un contexte Open Source au regard des activités commerciales


	3.3 | Les obligations prévues par le CRA
	3.3.1 Mise en œuvre d’un haut niveau de cybersécurité pour les produits
	3.3.2 Déclaration de conformité et marquage CE
	3.3.3 Documentation technique
	3.3.4 Nomenclature des logiciels (SBOM)
	3.3.5 Gestion des vulnérabilités et obligations de notification
	3.3.6 Synthèse

	3.4 | Régulation, sanctions et accompagnements
	3.4.1 Les autorités de régulation
	3.4.2 Les accompagnements associés au CRA
	3.4.3 Les sanctions associées au non-respect du CRA


	4 | Mise en application illustrée du Cyber Resilience Act
	4.1 | Qualification des opérateurs économiques
	4.2 | Rôles et responsabilités des opérateurs économiques
	4.3 | Gestion des vulnérabilités
	4.4 | Gestion des requêtes

	5 | Mise en application du règlement dans le cadre des activités des membres du CNLL
	5.1 | Synthèse des différentes mises en situation
	5.2 | Entreprise distributrice de solution numérique
	5.3 | Entreprise Éditrice Open Source
	5.4 | Entreprise contributrice à un projet Open Source
	5.5 | Entreprise intégratrice de solutions Open Source
	5.6 | Entreprise Opérant un service en SaaS
	5.7 | Entreprise utilisatrice de solutions Open Source
	5.8 | Développeur indépendant

	6 | Annexes
	6.1 | Exigences essentielles de cybersécurité
	6.1.1 Exigences de cybersécurité relatives aux propriétés des produits comportant des éléments numériques
	6.1.2 Exigences relatives à la gestion des vulnérabilités

	6.2 | Marquage CE
	6.2.1 Définition
	6.2.2 Mise en place

	6.3 | Modèles de déclaration de conformité
	6.3.1 Déclaration de conformité (ANNEXE V)
	6.3.2 Déclaration de conformité simplifiée (ANNEXE VI)

	6.4 | Liens utiles


