
[actualités]

8 archimag n° 369 novembre 2023

3 questions à Stéfane Fermigier
« le CRA présente 
des risques considérables 
pour l’écosystème 
du logiciel libre »
Stéfane Fermigier est cofondateur et coprésident 
du CNLL (Union des entreprises du logiciel libre 
et du numérique ouvert)

 XQuels risques le Cyber Resilience 
Act (CRA) fait-il peser sur la filière 
du logiciel libre en France et en Europe ?

l
e CRA, qui constitue une avancée 

potentiellement significative pour 

la sécurité numérique en Europe, 

présente, par effet de bord, des 

risques considérables pour l’en-

semble de l’écosystème professionnel du logiciel libre.

Il va en effet imposer des exigences administratives et techniques très coûteuses aux 

organisations qui mettent sur le marché des produits ou des services logiciels ou qui 

contiennent des logiciels. Ces entités devront développer, documenter et mettre en 

œuvre des politiques et des procédures de sécurité, préparer une documentation tech-

nique pour chaque version de produit et suivre un processus complexe de marquage 

CE. La Commission estime à 30 % les surcoûts de développement induits.

Or, les logiciels libres sont historiquement couverts par des clauses de non-respon-

sabilité, légitimes lorsqu’une entité offre, gratuitement, le fruit de son travail en tant 

que bien commun au reste de l’humanité. En parallèle, les éditeurs de logiciels libres 

n’ont pas attendu le CRA pour proposer à leurs clients des contrats où ils s’engagent à 

en assurer la maintenance.

La question cruciale est donc de savoir si les logiciels libres, et notamment les compo-

sants logiciels qui sont intégrés dans plus de 80 % des logiciels mis en œuvre de nos 

jours, seront ou non soumis au CRA, et selon quels critères.

 YQuelles recommandations proposez-vous ?
Il est encore possible de « patcher » le texte du CRA en étant clair sur l’exclusion des 

activités non commerciales du champ d’application du CRA.

Nous recommandons aux co-législateurs de s’inspirer de la législation américaine, qui 

postule : « la responsabilité doit être placée sur les parties prenantes les plus capables 
d’agir pour prévenir les problèmes de sécurité, et non sur les utilisateurs finaux qui 
supportent souvent les conséquences d’un logiciel non sécurisé ni sur le développeur 
open source d’un composant qui est intégré dans un produit commercial ».

Les législateurs doivent donc s’assurer qu’une exemption claire est intégrée au texte 

pour les logiciels libres qui ne sont pas des produits mis sur le marché dans le cadre 

d’une activité commerciale.

 ZLe gouvernement français a-t-il un rôle à jouer ?
Le trilogue qui s’engage à présent implique la Commission, le Parlement et le Conseil 

de l’Union européenne. Le gouvernement français doit et peut encore jouer de son 

influence au sein du Conseil de l’Union pour préserver les écosystèmes français et 

européens du logiciel libre, qui sont vitaux pour notre compétitivité économique et 

notre souveraineté numérique. n

la e-signature 
séduit les Français
Après avoir conquis les entreprises, la signature 
électronique se démocratise. Selon une étude 
menée par Ipsos Digital, 87 % des Français 
ont déjà utilisé la signature électronique, 
notamment les 18-34 ans. Dans la très grande 
majorité des cas, il s’agit de signer un document 
qui leur a été envoyé (70 %), et ce dans le cadre 
de démarches administratives courantes (42 %) 
ou de la souscription d’une assurance (40 %). n

Yousign :  
une offre grand 
public gratuite
Commanditaire de l’étude citée plus haut, 
le spécialiste de la signature électronique 
Yousign annonce le lancement de son offre de 
e-signature à destination du grand public. Gratuite, 
illimitée et sécurisée, la solution est d’ores et déjà 
accessible à tous afin d’apporter « une solution 
simple et efficace pour en finir avec la paperasse, 
en adéquation avec les mutations de la société ». n

IA générative 
souveraine 
chez Docaposte
Le spécialiste de la confiance numérique 
Docaposte annonce le lancement de sa propre 
solution souveraine d’IA générative 
de confiance, développée en partenariat 
avec les acteurs français LightOn, Aleia 
et NumSpot. Destinée aux acteurs publics 
et privés qui exploitent des données sensibles, 
elle propose un agent conversationnel 
utilisant le langage naturel et permettra bientôt 
l’automatisation de certaines tâches. n
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R


	3 questions à Stéfane Fermigier

